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Titulo

Estudo das debilidades/vulnerabilidades da navegacion segura (https) en Internet

Resumo

Conecer a tecnoloxia que subxace tras os mecanismos que proporcionan seguridade a nosa

navegacion por Internet, e cales son algtiins dos principais ataques en que nos podemos ver

involucrados, consciente ou inconscientemente, axudard sen dubida a que o elo mais débil
da cadea -o usuario- evite riscos innecesarios cando accede a recursos da Rede.

Obxectivo

O obxectivo do traballo é que o alumno aprenda os fundamentos da seguridade das
comunicacions en Internet baseadas na tecnoloxia TLS, identificando as suas principais
debilidades e/ou vulnerabilidades.

Plan de traballo

e Familiarizacion co funcionamento interno de Internet (conmutacién de paquetes,
direccionamento e encaminamento, protocolos de comunicacion).

e Presentacion dos piares basicos asociados 4 seguridade das comunicacions
(confidencialidade, integridade e autenticacion).

e Presentacion das duas principais estratexias criptograficas (criptografia simétrica e
criptografia asimétrica) que temos para a sia implementacion.

e Familiarizacion co sistema PKI e o protocolo TLS.

e Investiga sobre as taas vulnerabilidades / ataques.

e Redaccion do informe final.
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