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IMPRESO SOLICITUD PARA VERIFICACION DE TITULOS OFICIALES
1. DATOS DE LA UNIVERSIDAD, CENTRO Y TITULO QUE PRESENTA LA SOLICITUD

De conformidad con €l Real Decreto 1393/2007, por €l que se establece la ordenacion de las Ensefianzas Universitarias Oficiales

Fecha: 22/06/2023

UNIVERSIDAD SOLICITANTE CENTRO CcODIGO
CENTRO

Universidad de Vigo Escuelade Ingenieria de Telecomunicacion | 36016981

NIVEL DENOMINACION CORTA

M éaster Ciberseguridad

DENOMINACION ESPECIFICA

Méster Universitario en Ciberseguridad por la Universidad de A Corufiay la Universidad de Vigo

NIVEL MECES

33

RAMA DE CONOCIMIENTO CONJUNTO

Ingenieriay Arquitectura Nacional

CONVENIO

Convenio especifico entre la Universidad de Vigo y laUniversidad de A Corufia

UNIVERSIDADES PARTICIPANTES CENTRO CODIGO
CENTRO

Universidad de A Corufia Facultad de Informética 15025451

HABILITA PARA EL EJERCICIO DE PROFESIONES
REGULADAS

NORMA HABILITACION

NOMBRE Y APELLIDOS

‘
o

CARGO

Alfonso Lago Ferreiro

Vicerrector de Profesorado, Docenciay Titulaciones

Tipo Documento

NUmero Documento

NIF

NOMBRE Y APELLIDOS

76808276Y

CARGO

Manuel Joaquin Reigosa Roger

Rector

Tipo Documento

NUmero Documento

NIF

NOMBRE Y APELLIDOS

36023985M

CARGO

Ana Fernandez Vilas

Coordinadora

Tipo Documento

Numero Documento

NIF

35307306Y

2. DIRECCION A EFECTOS DE NOTIFICACION

en el presente apartado.

A los efectos de la préacticade |laNOTIFICACION de todos los procedimientos relativos ala presente solicitud, las comunicaciones se dirigiran aladireccion que figure

DOMICILIO CODIGO POSTAL MUNICIPIO TELEFONO
Edificio Exeria- Campus Universitario de Vigo 36310 Vigo 626768751
E-MAIL PROVINCIA FAX
verifica@uvigo.es Pontevedra 986813590
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3. PROTECCION DE DATOS PERSONALES

De acuerdo con lo previsto en laLey Organica 5/1999 de 13 de diciembre, de Proteccién de Datos de Carécter Personal, se informa que los datos solicitados en este

impreso son necesarios para la tramitacién de la solicitud y podréan ser objeto de tratamiento automatizado. La responsabilidad del fichero automatizado corresponde
al Consegjo de Universidades. Los solicitantes, como cedentes de los datos podran ejercer ante el Consejo de Universidades |os derechos de informacién, acceso,
rectificacion y cancelacion alos que serefiere el Titulo |11 delacitada Ley 5-1999, sin perjuicio de lo dispuesto en otra normativa que ampare los derechos como

cedentes de |los datos de carécter personal.

El solicitante declara conocer los términos de la convocatoriay se compromete acumplir los requisitos de la misma, consintiendo expresamente la notificacion por
medios teleméticos a los efectos de lo dispuesto en el articulo 59 de la 30/1992, de 26 de noviembre, de Régimen Juridico de las Administraciones Publicas'y del

Procedimiento Administrativo Comun, en su version dada por la Ley 4/1999 de 13 de enero.

En: Pontevedra, AM 28 de noviembre de 2022

Firma: Representante legal de la Universidad
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1. DESCRIPCION DEL TiTULO
1.1. DATOSBASICOS

NIVEL DENOMINACION ESPECIFICA CONJUNTO | CONVENIO CONV.
ADJUNTO
Méster Maéster Universitario en Ciberseguridad por la Nacional Ver Apartado 1:
Universidad de A Corufiay laUniversidad de Vigo Anexo 1.

LISTADO DE ESPECIALIDADES

No existen datos

RAMA ISCED 1 ISCED 2
Ingenieriay Arquitectura Ciencias de lacomputacién | Ingenieriay profesiones
afines

NO HABILITA O ESTA VINCULADO CON PROFESION REGUL ADA AL GUNA
AGENCIA EVALUADORA

Axencia paraa Calidade do Sistema Universitario de Galicia

UNIVERSIDAD SOLICITANTE

Universidad de Vigo

LISTADO DE UNIVERSIDADES

CODIGO UNIVERSIDAD

037 Universidad de A Corufia
038 Universidad de Vigo
LISTADO DE UNIVERSIDADES EXTRANJERAS

CODIGO UNIVERSIDAD

No existen datos

LISTADO DE INSTITUCIONES PARTICIPANTES

No existen datos
1.2. DISTRIBUCION DE CREDITOSEN EL TiTULO

CREDITOSTOTALES CREDITOSDE COMPLEMENTOS CREDITOSEN PRACTICASEXTERNAS
FORMATIVOS

90 0 9

CREDITOSOPTATIVOS CREDITOS OBLIGATORIOS CREDITOS TRABAJO FIN GRADO/

MASTER

6 63 12

LISTADO DE ESPECIALIDADES

ESPECIALIDAD CREDITOSOPTATIVOS

No existen datos

1.3. Universidad de Vigo

1.3.1. CENTROSEN LOSQUE SE IMPARTE
LISTADO DE CENTROS

CODIGO CENTRO

36016981 Escuela de Ingenieria de Telecomunicacion

1.3.2. Escuela deIngenieria de Telecomunicacion
1.3.2.1. Datos asociados & centro
TIPOS DE ENSENANZA QUE SE IMPARTEN EN EL CENTRO

PRESENCIAL SEMIPRESENCIAL VIRTUAL
Si No No
PLAZAS DE NUEVO INGRESO OFERTADAS

PRIMER ANO IMPLANTACION SEGUNDO ANO IMPLANTACION
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20 20

TIEMPO COMPLETO

ECTSMATRICULA MINIMA ECTSMATRICULA MAXIMA
PRIMER ANO 48.0 60.0

RESTO DE ANOS

48.0

78.0

TIEMPO PARCIAL

ECTSMATRICULA MINIMA

ECTSMATRICULA MAXIMA

PRIMER ANO

18.0

47.0

RESTO DE ANOS

18.0

47.0

NORMAS DE PERMANENCIA

https://www.xunta.gal/dog/Publicados/2017/20170630/AnuncioU500-210617-0001_es.html

LENGUASEN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA
Si No No
GALLEGO VALENCIANO INGLES
Si No Si
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

1.3. Universidad de A Corufia

1.3.1. CENTROSEN LOSQUE SE IMPARTE

LISTADO DE CENTROS

CODIGO CENTRO

15025451 Facultad de Informatica

1.3.2. Facultad de Informaética

1.3.2.1. Datos asociados a centro

TIPOS DE ENSENANZA QUE SE IMPARTEN EN EL CENTRO

PRESENCIAL SEMIPRESENCIAL VIRTUAL
Si No No

PLAZAS DE NUEVO INGRESO OFERTADAS

PRIMER ANO IMPLANTACION

SEGUNDO ANO IMPLANTACION

20

20

TIEMPO COMPLETO

ECTSMATRICULA MINIMA

ECTSMATRICULA MAXIMA

PRIMER ANO

60.0

60.0

RESTO DE ANOS

48.0

78.0

TIEMPO PARCIAL

ECTSMATRICULA MINIMA

ECTSMATRICULA MAXIMA

PRIMER ANO

240

48.0

RESTO DE ANOS

240

48.0

NORMAS DE PERMANENCIA

https://www.udc.es/export/sites/udc/normatival_galeria_down/academica/dedicacion_estudo_permanencia.pdf

LENGUASEN LAS QUE SE IMPARTE

CASTELLANO

CATALAN

EUSKERA
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2. JUSTIFICACION, ADECUACION DE LA PROPUESTA Y PROCEDIMIENTOS
Ver Apartado 2: Anexo 1.

3. COMPETENCIAS

3.1 COMPETENCIASBASICASY GENERALES

BASICAS

CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el desarrollo y/o aplicacion de
ideas, a menudo en un contexto de investigacién

CB?7 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolucién de problemas en entornos
nuevos o poco conocidos dentro de contextos mas amplios (o multidisciplinares) relacionados con su area de estudio

CB8 - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse ala complejidad de formular juicios a partir de
unainformacién que, siendo incompleta o limitada, incluya reflexiones sobre las responsabilidades sociales y éticas vinculadas ala
aplicacion de sus conocimientos y juicios

CB9 - Que los estudiantes sepan comunicar sus conclusionesy los conocimientos y razones Ultimas que las sustentan a publicos
especializados y no especializados de un modo claro y sin ambiguedades

CB10 - Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando de un modo que habra de
ser en gran medida autodirigido o auténomo.

GENERALES

K-06 - Comprender |os conceptos basicosy e funcionamiento general de las tecnologias basadas en registro distribuido; asi como
su evaluacion en términos de confidencialidad, integridad y disponibilidad; y sus principales aplicacionesy casos de uso.

K-07 - Conocer en detalle los protocolos de red que aportan seguridad ala transmision de lainformacién, y comprender qué
otros protocolos, siendo auxiliares (no relativos a mundo de la seguridad), presentan vulnerabilidades explotablesy las posibles
contramedidas contra | os ataques.

K-08 - Distinguir los distintos tipos de vulnerabilidades de los SO, su funcionamiento y configuracion, asi como laforma que
limitan la exposicion del SO.

K-13 - Interpretar los conceptos fundamentales, tipologiay evolucion de la arquitectura de los centros de procesos de datos (CPD)
desde unavision centrada en la seguridad de lainfraestructura fisica, asi como las técnicas bésicas de seguridad en CPD como son
virtualizacién, fortificacion de elementos fisicos y 16gicos y securizacion de datos.

K-14 - Distinguir los conceptos fundamental es asociados con la seguridad en los sistemas operativos para movilesy el desarrollo de
apps seguras, asi como |os sistemas gestion de dispositivos moviles.

K-09 - Identificar la arquitectura de los sistemas 10T, su complejidad y sus vulnerabilidades, asi como comprender la seguridad en
el ambito los sistemas empotrados y |os sistemas de comunicacion 10T.

K-10 - Diferenciar los vectoresy técnicas de ciberatague mas comunes, asi como comprender y aplicar los métodosy técnicas
de deteccién de vulnerabilidades en equipos informéticos, redes de comunicaciones, bases de datos, programas y/o servicios de
informacion.

K-11 - Comprender los conceptos fundamental es sobre el negocio de la seguridad digital y, en este contexto, el funcionamiento de
las empresas, las formas de monetizacion y la comunicacion de productos a plblicos especializados y no especializados.

K-12 - Conocer las técnicas y herramientas parala preservacion y andlisis de evidencias, asi como las metodol ogias adecuadas para
larealizacién de trabajos forenses con validez legal.

K-15 - Conocer |os conceptos bésicos sobre contratos inteligentes y aplicaciones descentralizadas, asi como las tecnologias para su
disefio y desarrollo técnicosy las consideraciones de seguridad (testing y andlisis de c6digo).

K-16 - Describir los conceptos fundamentales y la normativa técnica relacionada con la Gestion de la Seguridad de la Informacion,
las metodol ogias de Andlisis de Riesgos, asi como las herramientas para llevar a cabo tareas de andlisis de riesgos, auditoriade
seguridad, gestién de incidentes, gestion de continuidad de negocio y recuperaciones.

K-17 - Analizar lanormativatécnicay legal de aplicacion en materia de ciberseguridad, susimplicaciones en el disefio de sistemas,
en el uso de herramientas de seguridad y en la proteccion de lainformacion.

K-02 - Conocer las técnicas de ocultacion y persistencia de malware; asi como las tendencias actual es en malware mediante €
estudio de casos reales.

K-01 - Conocer los métodos y técnicas basicas de |a criptografia clésica, estandares y protocolos de seguridad criptogréfica,
esteganografiay cifrado post-cuantico.

K-03 - Identificar los métodos de ataque ala privacidad y de los conceptos de preservacion de la privacidad y anonimato:
privacidad diferencial, cifrado homomorfico y en computacidn segura multi-partita.
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K-04 - Distinguir las principal es vul nerabilidades que sufren las aplicaciones, asi como |os principal es mecanismos de
autenticacién, autorizacion y control de acceso, con énfasis especial en aplicaciones web y servicios web.

K-05 - Conocer de |as vulnerabilidades en | os dispositivos y tecnologias de acceso de red, las herramientas para explorarlasy las
medidas de proteccion para obtener redes de comunicaciones seguras, asi como comprender el concepto de politica de seguridad
aplicado aredes, la seguridad perimetral y |os cortafuegos.

3.2 COMPETENCIAS TRANSVERSALES

C-19 - Aplicar la perspectiva de género en los distintos ambitos de conocimiento y en la préctica profesional con el objetivo de
alcanzar una sociedad mésjusta eiguditaria

C-13 - Aplicar los conocimientos adquiridos y su capacidad de resolucion de problemas en entornos nuevos o poco conocidos
dentro de contextos mas amplios (o multidisciplinares) relacionados con su &rea de estudio.

C-14 - Proyectar, modelar, calcular y disefiar soluciones técnicas y de gestion de seguridad de lainformacién, las redes y/o los
sistemas de comunicaciones en todos |os &mbitos de aplicacion, con criterios éticos de responsabilidad y deontologia profesional.

C-15 - Comunicar conocimientosy conclusiones, asi como las razones Ultimas que las sustentan, a publicos especializados y no
especializados de un modo claro y sin ambigliedades.

C-16 - Innovar y contribuir a avance de los principios, las técnicasy los procesos referidos a su ambito profesional, disefiando
nuevos algoritmos, dispositivos, técnicas o modelos Utiles para la proteccion de los activos digitales publicos, privados o
comerciales.

C-17 - Incorporar en €l gjercicio profesional criterios de sostenibilidad y compromiso ambiental mediante el uso equitativo,
responsable y eficiente de los recursos.

C-18 - Valorar laimportancia de la seguridad de lainformacién en el avance socioecondmico de la sociedad y tener capacidad para
elaborar de planesy proyectos de trabajo claros, concisos y razonados en el ambito de la ciberseguridad.

C-01 - Resolver problemas relacionados con el uso de informacién cifraday tener autonomia e iniciativa para desarrollar soluciones
innovadoras en los campos de la criptografia, e criptoandlisis, laanonimiay la privacidad.

C-02 - Demostrar autonomia e iniciativa para resolver problemas complejos que involucren mltiples tecnologias en el ambito
delas redes o los sistemas de comunicaciones, y desarrollar soluciones innovadoras en el campo de las comunicacionesy la
computacion distribuida privadas.

C-03 - Trabajar como analista de malware, para proteger aplicaciones, asi como analizar su seguridad en cualquier areade
aplicacion.

C-04 - Aplicar latecnologia de cadenas de bloques a la proteccion descentralizada verificable de lainformacion, ya seareferida ésta
aactivos digitales de informacion o referida a activos digitales que representan bienes de uso.

C-05 - Analizar la seguridad de los protocol os de comunicacién en la capafisica; de enlace; dered y de transporte, asi como
evaluar en unared corporativa las medidas de seguridad que es necesario implantar parala proteccion de sus activos internosy sus
Comuni caciones.

C-06 - Identificar vulnerabilidades en un sistemareal, asi como variar sus pardmetrosy configurarlo para su proteccion frente a
dlas; limitando asi |a exposicion a amenazas conocidas.

C-07 - Aplicar politicas de seguridad e implementar las diferentes técnicas de proteccion en base ala comprension de los ataques en
sistemas industriales para minimizar las probleméticas de seguridad y los ataques a redes de control industrial.

C-08 - Realizar test de intrusion en entornos préacticos complejos para laidentificacion de vulnerabilidades, asi como pararealizar
ataques en entornos controlados con juicio critico y ético.

C-09 - Aplicar métodos de investigacion forense para el andlisis de incidentes o riesgos de ciberseguridad mediante técnicas
cientificasy analiticas paraidentificar, preservar, analizar y presentar datos que sean validos dentro de un proceso legal.

C-10 - Disefiar y gestionar la seguridad de infraestructuras pararealizar la auditoria de seguridad de lainfraestructuray garantizar
continuidad de negocio bajo normas y estandares de referencia.

C-11 - Disefiar, implantar y mantener un sistema de gestion de la seguridad de lainformacion utilizando metodologias de
referencia, analizar los riesgos, planificar periodos de deteccion de incidentes o desastres, y su recuperacion, desarrollar un plan de
continuidad de negocio, certificar sistemas segurosy realizar la auditoria de seguridad de sistemas e instalaciones.

C-12 - Interpretar de forma adecuada | as fuentes de informacion en el ambito del derecho penal informético (leyes, jurisprudenciay
doctrina) de ambito nacional e internacional.

3.3 COMPETENCIASESPECIFICAS

HD-01 - Determinar el grado de seguridad de una solucion criptogréfica, elegir lamas adecuada a un sistema de informacién o de
comunicaciones, asi como aplicar y adaptar sus elementos.
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HD-02 - Detectar y eliminar las vulnerabilidades susceptibles a malware, asi como malware, en sistemasy redes de
comunicaciones, asi como evadir técnicas de ocultacion y persistencia de malware.

HD-03 - Elegir lasolucién de privacidad y anonimato més adecuada para un sistema de informacion o de comunicaciones, asi como
saber aplicar y adaptar |os elementos de privacidad y de comunicacién anénima a un producto, servicio o sistemade informacion y
comunicaciones en funcion de las necesidades y teniendo en cuenta el compromiso entre utilidad de lainformacién y privacidad de
los datos.

HD-04 - Prevenir, identificar y corregir las principal es vulnerabilidades que sufren las aplicaciones, asi como incorporar
mecanismos de autenticacion, autorizacion y control de acceso alas aplicaciones.

HD-05 - Disefiar e implementar redes seguras, seleccionando y configurando |os dispositivos adecuados para cada seccion de lared
y utilizando proactivamente la monitorizacion de red como de modo que se implemente correctamente la politica de seguridad de la
organizacion.

HD-06 - Aplicar tecnologias de registro distribuido a casos de uso especifico, asi como disefiar, desarrollar y desplegar una solucion
basada en dichas tecnologias, optimizando sus parametros esenciales y aplicando mecanismos de proteccion para evitar y mitigar
ataques.

HD-07 - Decidir la solucion/protocol o adecuado para asegurar la seguridad de comunicaciones extremo a extremo, asi como
configurar las diferentes herramientas que | os distintos sistemas operativos/plataf ormas nos aportan para activar la seguridad en las
ComunNi caciones.

HD-08 - Identificar las vulnerabilidades de un SO en un entorno de uso concreto, modificar la configuracion mara minimizar su
exposicion y comprobar su niel de seguridad.

HD-09 - Analizar las implicaciones del nivel de seguridad de tecnologias relacionadas con la digitalizacion de los sectores de
produccion, asi como valorar y modelar amenazas y ejecutar ataques con el objetivo de disefiar sistemas 10T seguros.

HD-10 - Identificar y aprovechar, de maneraanaliticay préactica, vulnerabilidades de |os sistemas de informacion, asi como
identificar posibles vectores de ataque e innovar en técnicasy procesos referidos al hacking ético.

HD-11 - Valorar unaempresa en el ambito de la seguridad e incluso a sectores mas especificos dentro de este &mbito, asi como
definir los perfiles necesarios, propios de laempresa 0 externos, asociados a la ciberseguridad.

HD-12 - Identificar, preservar y analizar evidencias, realizar andlisis forense de un sistema de informacion, y generar informes que
sean claros, concisos e inteligibles tanto por expertos como por personas genas a dmbito de la seguridad informética

HD-13 - Aplicar herramientas de virtualizacién de infraestructuras en Centros de Procesado de Datos, asi como utilizar
herramientas para la monitorizacion de sus infraestructuras y servicios.

HD-14 - Identificar vulnerabilidades en sistemas operativos y aplicaciones propios de los dispositivos méviles, asi como realizar un
andlisis forense y definir la politica de seguridad que afecta a las comunicaciones y sistemas moviles de una organizacion.

HD-15 - Aplicar los contratos inteligentes al desarrollo de sistemas descentralizados, evaluar si un desarrollo es adecuado a
laprobleméticay utilizar las herramientas de desarrollo apropiadas para programar, desplegar e interaccionar con contratos
inteligentes, asi como usar oréculos bajo condiciones de robustez y seguridad.

HD-16 - Gestionar la seguridad de lainformacion, utilizar herramientas de andlisis de riesgos 'y la auditoria de seguridad, identificar
y clasificar posibles incidentes de forma proactivay definir |os cauces para su gestion y resolucion.

HD-17 - Analizar y comunicar lanormativalegal relacionada con la ciberseguridad, sus cuestiones ético-legalesy los delitos la
criminalidad informatica en el contexto nacional, europeo e internacional.

HD-18 - Saber aplicar |os conocimientos adquiridos y su capacidad de resolucion de problemas en entornos nuevos o poco
conocidos dentro de contextos mas amplios (o multidisciplinares) relacionados con su &rea de estudio.

HD-19 - Saber comunicar sus conclusiones ---y |os conocimientos y razones Ultimas que | as sustentan--- a piblicos especializados y
no especializados de un modo claro y sin ambigliedades.

4. ACCESO Y ADMISION DE ESTUDIANTES

| 4.1 SISTEMAS DE INFORMACION PREVIO

Ver Apartado 4: Anexo 1.

4.2 REQUISITOSDE ACCESO Y CRITERIOS DE ADMISION

El articulo 18 del Real Decreto 822/2021, de 28 de septiembre, establece las siguientes condiciones para acceder a las ensefianzas oficiales de Mas-
ter.

Estar en posesion de un titulo de Graduada/o de Master.
Poseer un titulo equivalente extranjero sin necesidad de ser homologado.

Excepcionalmente, existe la posibilidad de matricula condicionada cuando el maximo pendiente en el Grado sea de 9 ECTS y el TFG. Siempre se dara
prioridad de matricula a los graduados/as.
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Se reconocen complementos formativos, con un méaximo del 20% de los ECTS del Master.

Se reserva, al menos, un 5% de plazas para estudiantes con grado de discapacidad igual o mayor del 33% o con necesidades de apoyo educativo per-
manentes asociadas a circunstancias personales de discapacidad.

Los requisitos de acceso al Master son, con caracter general, los establecidos por el RD 822/2021, de 28 de septiembre.

El acceso al titulo se atendra a las disposiciones del Ministerio, de la Comunidad Auténoma de Galicia, y a lo que se disponga en el desarrollo normati-
vo de la Universidade da Vigo.

En las paginas de la Universidade de Vigo se recogen de forma detallada los aspectos relevantes de admisién y matricula:
- https:/lwww.uvigo.gal/estudar/acceder/acceso-masters

- https:/lwww.uvigo.gal/es/estudiar/gestiones-estudiantes/matriculate/matricula-masteres

El Real Decreto 822/2021, de 28 de septiembre, en su articulo 18.5 y en el Anexo 2.3.1, establece que las universidades o los centros regularan la ad-
misién en las ensefianzas de Master Universitario, estableciendo requisitos especificos de acceso, criterios y procedimientos particulares de admision,
y, en caso de ser necesarios, complementos formativos.

Se podréa acceder al Master, con caracter general, segln los requisitos establecidos por el RD 822/2021, de 28 de septiembre. De forma especifica
para el Master de ciberseguridad, los estudiantes que quieran ser admitidos en el titulo deberan estar en posesién de un Grado en Ingenieria Infor-
maética, Ingenieria de Tecnologias de Telecomunicacién, Ingenieria en Tecnologias Industriales, Matematicas, Fisica y grados afines.

Los criterios especificos de admision al Master seran, por orden de prevalencia, la titulacién de acceso de los solicitantes, el expediente académico
y otros méritos relacionados con el ambito de la ciberseguridad. Tendran preferencia en la admisién quienes posean un titulo de grado relacionado
directamente con las tecnologias de la informacion y las comunicaciones seguidos por quienes posean un titulo de grado en disciplinas cientificas
bésicas (Matematicas, Fisica o estudios afines), y estos tendran preferencia sobre cualquier otro titulo académico. La experiencia profesional pre-
via en el &mbito de la ciberseguridad informatica se tendra en cuenta por la Comisién Académica del Master como criterio adicional para decidir las
admisiones, asi como también, si lo considera necesario, la entrevista personal con las personas solicitantes para calibrar debidamente su aptitud y
motivacion. No se establecen complementos formativos de ninguna clase para las personas que no se adecuen significativamente a los criterios de
admisi6n anteriores.

Los criterios de admisién se basaran en los siguientes aspectos:

Adecuacion de la titulacion de acceso a los contenidos del master con una ponderacion de entre un 50 y un 70 %. La Comisién Académica de
Master sera soberana para decidir la adecuacion de la titulacion cuando esta no esté listada en las incluidas en esta memoria.

Expediente académico, con una ponderacion de entre un 20% y un 40%.

Otros méritos relacionados con el &mbito de la ciberseguridad (experiencia laboral, formacién extracurricular, participaciéon en actividades rela-
cionadas, etc.), con una ponderacién de entre un 5% y un 20%.

Los criterios concretos para cada curso académico seran establecidos y publicados con anterioridad al comienzo de los periodos de preinscripcion
y matricula. Si en el curso académico en el que se solicita admision, el titulo ofrece materias obligatorias para los estudiantes que se impartan en
inglés, es requisito necesario de acceso una certificacion de, como minimo, nivel B1, siendo un requisito excluyente que no pondera.

Los criterios de acceso se publican en la pagina Web de MUniCS www.munics.es

y en los portales de preinscripcién y matricula de la Universidad de Vigo y la Universidad de A Corufia.

https://www.munics.es/acceso.html
https://www.uvigo.gal/es/estudiar/acceder/acceso-masteres
https://www.estudos.udc.es/gl/StudyAtUdc/master

4.3 APOYO A ESTUDIANTES

3.3. Procedimientos de movilidad

La gestion de las acciones de movilidad propia o ajena de los estudiantes sera responsabilidad de la Comisién Académica del Master y, en su caso,
de la persona que esta designe, si lo considera oportuno, para la coordinacién de todas las situaciones derivadas del envio y acogida de estudiantes,
el establecimiento de convenios de colaboracion y la definicion de contratos de estudio y MoU (Memorandums of Understanding) entre las institucio-
nes. Puesto que el master es interuniversitario, la formulacion y firma de los convenios habra de preverse a tres bandas (la institucién homéloga y las
Universidades de Vigo y La Corufia, conjuntamente). La persona que coordina la titulacién serd, a instancias de la comisién Académica, la persona re-
presentante ante todas las instituciones durante los procesos de colaboracién. En MUnICS resulta relativamente facil preservar su unidad e integridad
dentro de un contrato de estudios de intercambio. Ademas, el tercer cuatrimestre (primero y Gnico del segundo curso) concentra todos los contenidos
con menor presencialidad (practicas en empresas, trabajo de fin de master). Estas caracteristicas facilitaran la movilidad de los estudiantes. Si se cum-
plen las previsiones de establecimiento de convenios de colaboracién con empresas del territorio nacional e internacional, y teniendo en cuenta que,
tal como se ha disefiado el plan de estudios, el trabajo de fin de méster tiene una fuerte vocacién aplicada a la resolucién de problemas técnicos en
empresas del sector, cabe esperar que se incremente la movilidad internacional y nacional de estudiantes. La Comisién Académica de Master se ocu-
paré de la gestion de los contratos de estudios/practicas de los estudiantes que participen en programas de movilidad, velando por que la formacion
gue reciban los alumnos sea adecuada.

De forma mas especifica, en EET se mantiene una larga tradicién de intercambio de estudiantes apoyados en los programas Erasmus/ISEP/SICUE,
gue gestiona en colaboracion con la Oficina de Relaciones Internacionales (ORI) de la UVIGO. La gestion y supervision de estudiantes que se envian
a otras universidades comienza por el proceso de seleccién de los candidatos, donde priman tanto su expediente académico como su dominio de la
lengua remota si el pais anfitrién no es de habla hispana. Seguidamente, y de forma individualizada, se analiza y disefia el contrato de estudios que
cada estudiante realizara en la universidad destino, comprobando la idoneidad de las equivalencias entre materias (contenidos) y la cantidad y la distri-
bucién de la carga de trabajo segun el nimero de meses de estancia. Finalmente, aunque no menos importante, la Escuela también vela y presta apo-
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yo continuado a los estudiantes una vez que se encuentran en su destino, tanto en los temas académicos (modificaciones de los contratos de estudio
originales, etc.) como en los meramente administrativos, siendo muchas veces el medio de comunicacién mas rapido y sencillo para ellos con la propia
ORI.

En FIC, el centro cuenta con un responsable en dirigir y administrar la politica de internacionalizacion del centro; FIC participa en programas de movi-
lidad Erasmus+, Convenios bilaterales, SICUE y otros, para los que la Universidad de A Corufia proporciona financiacién a través de su participacion
en los siguientes programas de ayudas tanto para estudiantes propios como de acogida: Erasmus+ con paises comunitarios; Erasmus + KA107 (Pai-
ses asociados); Programas en el marco de convenios bilaterales o de doble titulacién internacional con instituciones fuera de los programas anterio-
res; Programa NILS de Ciencia y Sostenibilidad; Becas Banco Santander. En la UDC, el vicerrectorado competente en asuntos de Relaciones Interna-
cionales, le corresponde la direccién de la politica de movilidad internacional de la Universidad, asi como la supervision y la coordinacion de todas las
demas instancias de la UDC involucradas en la gestién y la organizacién de los diferentes programas de movilidad. La Unidad técnica y administrativa
gue desarrolla esta politica es la Oficina de Relaciones Internacionales (ORI), responsable de la coordinacion de la gestion de la movilidad del alumna-
do en el marco de los programas, acuerdos y convenios suscritos por la UDC.

A continuacion, se incluyen los enlaces al del procedimiento para la movilidad y acogida de estudiantes establecidos en UVIGO y UDC:

UVIGO:

https://lwww.uvigo.gal/estudar/mobilidade
https://teleco.uvigo.es/es/vida-na-eet/mobilidade/

uDC:

https://lwww.udc.es/es/ori/inf_estudiantes_UDC/mobilidade_internacional/?language=en
https://lwww.fic.udc.es/es/international

4.4 SISTEMA DE TRANSFERENCIA Y RECONOCIMIENTO DE CREDITOS

Reconocimiento de Créditos Cursados en Ensefianzas Superior es Oficiales no Universitarias

MINIMO MAXIMO
0 0
Reconocimiento de Créditos Cursados en Titulos Propios

MINIMO MAXIMO
0 0

Adjuntar Titulo Propio
Ver Apartado 4: Anexo 2.
Reconocimiento de Créditos Cursados por Acreditacion de Experiencia Laboral y Profesional

MINIMO MAXIMO
0 9

Criterios para el reconocimiento y transferencias de créditos

Las dos universidades, UDC y UVIGO, cuentan con una Normativa de transferencia y reconocimiento de créditos pa-
ra titulaciones adaptadas al Espacio Europeo de Educacién Superior, de cuya aplicacion son responsables los Vice-
rrectorados con competencias en oferta docente y la Secretaria General con los Servicios de ellos dependientes.

Estas normativas estan accesibles publicamente a través de la web de las distintas universidades, en los enlaces:
- https://Iwww.udc.gal/export/sites/udc/normativa/_galeria_down/academica/Norm_tceees_adaptada_e.pdf

- https://secretaria.uvigo.gal/uv/iweb/normativa/public/show/255

Tal como se indica en el articulo 10 del RD 822/2021, de 28 de septiembre:

Los procedimientos de reconocimiento y de transferencia de créditos académicos en los titulos universitarios oficia-
les tiene por objeto facilitar la movilidad del estudiantado entre titulos universitarios oficiales espafioles, asi como en-
tre estos y los titulos universitarios extranjeros. Las universidades aprobaran normativas especificas para regular es-
tos procedimientos conforme a lo dispuesto en el presente real decreto.

Las universidades deberan reflejar en los planes de estudios de cada titulo el volumen de créditos susceptibles de
ser utilizados en estos procedimientos, y las condiciones y caracteristicas genéricas de los mismos. Estos créditos
reconocidos o transferidos seran recogidos en el expediente del o la estudiante y en el Suplemento Europeo del Ti-
tulo.
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El reconocimiento de créditos académicos hace referencia al procedimiento de aceptacién por parte de una universi-
dad de créditos obtenidos en otros estudios oficiales, en la misma u otra universidad, para que formen parte del ex-
pediente del o de la estudiante a efecto de obtener un titulo universitario oficial diferente del que proceden. En este
procedimiento no podran ser reconocidos los créditos que corresponden a trabajos de fin de Grado o de Master, a
excepcion de aquellos que se desarrollen especificamente en un programa de movilidad.

La acreditacion de la experiencia profesional y laboral podra ser reconocida como créditos académicos utilizados pa-
ra obtener un titulo de caracter oficial. Esta opcion podra darse cuando esa experiencia se muestre estrechamente
relacionada con los conocimientos, competencias y habilidades propias del titulo universitario oficial. De igual modo,
podran ser reconocidos los créditos superados y cursados en estudios universitarios propios de las universidades o
de otros estudios superiores oficiales.

El volumen de créditos reconocibles a partir de la experiencia profesional o laboral o aquellos procedentes de
estudios universitarios no oficiales (propios o de formacion permanente) no podra superar, globalmente, el 15 por
ciento del total de créditos que configuran el plan de estudios del titulo que se pretende obtener. Estos créditos reco-
nocidos no contaran con calificacion numérica y, por lo tanto, no podran utilizarse en el momento de baremar el ex-
pediente del o la estudiante.

Como excepcién a lo establecido en el parrafo precedente, podra superarse este porcentaje hasta llegar incluso a
reconocerse la totalidad de los créditos que provienen de estudios universitarios no oficiales, a condicién de que el
correspondiente titulo no oficial deje de impartirse y sea extinguido y reemplazado por el nuevo titulo universitario ofi-
cial en el cual se reconozcan los créditos académicos. En este caso, los sistemas internos de garantia de la calidad
velaran por la idoneidad académica de este procedimiento.

En concreto, en la titulacién de Master en Ciberseguridad se reconoceran créditos de asignaturas optativas o crédi-
tos de la asignatura Practicas en empresas por experiencia laboral o profesional previa, hasta un maximo de 9 EC-
TS. Como criterio general, el reconocimiento de créditos se haré en funcion de la duracion de la experiencia laboral o
profesional acreditada, siempre que se haya desarrollado en empresas, instituciones o actividades propias del ambi-
to de la ciberseguridad con posterioridad a la obtencién del titulo con el que se accede al master. Se reconoceran 3
ECTS por cada seis meses de experiencia profesional, con un maximo acumulable de 9 ECTS.

La transferencia de créditos académicos hace referencia a la inclusién, en el expediente académico y en el Suple-
mento Europeo al Titulo, de la totalidad de los créditos obtenidos en ensefianzas oficiales cursadas previamente, in-
distintamente de la universidad, que no hayan conducido a la obtencién de un titulo universitario oficial.

4.6 COMPLEMENTOS FORMATIVOS
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5. PLANIFICACION DE LASENSENANZAS
5.1 DESCRIPCION DEL PLAN DE ESTUDIOS

Ver Apartado 5: Anexo 1.
52ACTIVIDADES FORMATIVAS

Leccion magistral

Resolucién de problemas

Précticas en aulas informéticas

Actividades introductorias
Practicas TIC

Estudio de casos

Presentaciones
Seminarios
Trabajo auténomo del alumno

Atencion personalizada

Précticas de |aboratorio

Trabajos y/o proyectos (individuales o en grupo)

Précticas Externas

Debate

Taller

Eventos cientificos
53METODOLOGIASDOCENTES

Leccion magistral

Resolucién de problemas

Précticas en aulas informéticas

Actividades introductorias
Practicas TIC

Estudio de casos

Presentaciones
Seminarios

Trabajo auténomo del alumno

Atencion personalizada
Précticas de laboratorio

Trabajos y/o proyectos (individuales o en grupo)

Eventos cientificos

Practicas Externas

Debate

Taller

5.4 SISTEMAS DE EVALUACION

Examen de preguntas de desarrollo

Resolucién de problemas y gjercicios

Informes de précticas

Examen de pruebas objetivas y de desarrollo

Evaluacion de trabajos y actividades
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Evaluacion de presentaciones

Debate

Observacion sistemética

Simulacién

Trabgjo

Proyecto

Précticas de |aboratorio

Presentacion

Examen de préacticas

55NIVEL 1: FUNDAMENTOS DE CIBERSEGURIDAD

5.5.1 Datos Basicos del Nivel 1

NIVEL 2: Seguridad de la informacion

5.5.1.1 Datos Basicos del Nivel 2

CARACTER Obligatoria

ECTSNIVEL 2 5

DESPLIEGUE TEMPORAL: Cuatrimestral

ECTS Cuatrimestral 1

ECTS Cuatrimestral 2

ECTS Cuatrimestral 3

5

ECTS Cuatrimestral 4

ECTS Cuatrimestral 5

ECTS Cuatrimestral 6

ECTS Cuatrimestral 7

ECTS Cuatrimestral 8

ECTS Cuatrimestral 9

ECTS Cuatrimestral 10

ECTS Cuatrimestral 11

ECTS Cuatrimestral 12

LENGUASEN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No
GALLEGO VALENCIANO INGLES

Si No Si

FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

NO CONSTAN ELEMENTOS DE NIVEL 3

5.5.1.2 RESULTADOS DE APRENDIZAJE

K-01

HD-01

C-01, C-13

55.1.3 CONTENIDOS

- Fundamentos: teoria de la informacién, canal wiretap, seguridad perfecta y seguridad computacional

- Criptografia clasica: cifrado de flujo, cifrado en bloque, generadores pseudo-aleatorios, funciones aleatorias, integridad
(hashing), funciones unidireccionales, hashing universal, cifrado de clave publica, firmas digitales, protocolos de
autenticacion. Cadenas de bloques. Estandares y casos de estudio.

- Criptografia poscuantica: bases de computacién cuantica, reticulos, anillos y LWE, cifrado y computacién homomo6rfica.
Estandares. PUF.

- Esteganografia: marcas de agua, deteccién, seguridad multimedia.
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Identificador : 4316520

Fecha: 22/06/2023

5.5.1.4 OBSERVACIONES

Modalidad: Presencial
Presencialidad: 42 horas

5.5.1.5 COMPETENCIAS

55.1.5.1 BASICASY GENERALES

K-01 - Conocer los métodos y técnicas basicas de la criptografia clésica, estandares y protocolos de seguridad criptogréfica,

esteganografiay cifrado post-cuantico.

55.1.52 TRANSVERSALES

C-13 - Aplicar los conocimientos adquiridos y su capacidad de resolucion de problemas en entornos nuevos o poco conocidos

dentro de contextos mas amplios (o0 multidisciplinares) relacionados con su &rea de estudio.

C-01 - Resolver problemas relacionados con el uso de informacion cifraday tener autonomia e iniciativa para desarrollar soluciones

innovadoras en los campos de la criptografia, € criptoandlisis, laanonimiay la privacidad.

5.5.15.3 ESPECIFICAS

HD-01 - Determinar el grado de seguridad de una solucioén criptografica, elegir la mas adecuada a un sistema de informacion o de

comunicaciones, asi como aplicar y adaptar sus elementos.

55.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD
Leccién magistral 0 0
Resolucién de problemas 0 0
Précticas en aulas informéticas 0 0

5.5.1.7 METODOL OGIAS DOCENTES

Leccion magistral

Resolucién de problemas

Précticas en aulas informéticas

5.5.1.8 SISTEMAS DE EVALUACION

SISTEMA DE EVALUACION

PONDERACION MINIMA

PONDERACION MAXIMA

Examen de preguntas de desarrollo

0.0

100.0

Resolucién de problemasy gjercicios 0.0 100.0
Informes de précticas 0.0 100.0
NIVEL 2: Andlisis de malware

5.5.1.1 Datos Basicos del Nivel 2

CARACTER Obligatoria

ECTSNIVEL 2 5

DESPLIEGUE TEMPORAL : Cuatrimestral

ECTS Cuatrimestral 1

ECTS Cuatrimestral 2

ECTS Cuatrimestral 3

5

ECTS Cuatrimestral 4

ECTS Cuatrimestral 5

ECTS Cuatrimestral 6

ECTS Cuatrimestral 7

ECTS Cuatrimestral 8

ECTS Cuatrimestral 9

ECTS Cuatrimestral 10

ECTS Cuatrimestral 11

ECTS Cuatrimestral 12

LENGUASEN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No
GALLEGO VALENCIANO INGLES

Si No Si

FRANCES ALEMAN PORTUGUES
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E Identificador : 4316520 Fecha: 22/06/2023
GOBIERNG INETERND

}ﬁ DE ESPARA DE UNIVERSIDADES
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No No No
ITALIANO OTRAS
No No

NO CONSTAN ELEMENTOS DE NIVEL 3
5.5.1.2 RESULTADOS DE APRENDIZAJE

K-02
HD-02

C-03, C-06
5.5.1.3 CONTENIDOS

- Introduccién al anélisis de malware.

- Tipos de malware: estructura, componentes y vectores de infeccién.

- Malware: técnicas de propagacion, infeccion, persistencia, ocultacion y anti-analisis.
- Ingenieria inversa de malware.

- Herramientas de andlisis, deteccion y eliminacion de malware.

5.5.1.4 OBSERVACIONES

Modalidad: Presencial
Presencialidad: 42 horas

55.1.5 COMPETENCIAS
55.1.5.1 BASICASY GENERALES

K-02 - Conocer las técnicas de ocultacion y persistencia de malware; asi como las tendencias actuales en malware mediante el
estudio de casos reales.

5.5.1.5.2 TRANSVERSALES

C-03 - Trabajar como analista de malware, para proteger aplicaciones, asi como analizar su seguridad en cualquier areade
aplicacion.

C-06 - Identificar vulnerabilidades en un sistemareal, asi como variar sus pardmetrosy configurarlo para su proteccion frente a
dlas; limitando asi |a exposicion a amenazas conocidas.

5.5.1.5.3 ESPECIFICAS

HD-02 - Detectar y eliminar las vulnerabilidades susceptibles a malware, asi como malware, en sistemasy redes de
comunicaciones, asi como evadir técnicas de ocultacion y persistencia de malware.

55.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD
Leccion magistral 0 0
Actividades introductorias 0 0
Practicas TIC 0 0
Estudio de casos 0 0
Presentaciones 0 0
Seminarios 0 0

5.5.1.7 METODOL OGIASDOCENTES

Leccion magistral

Actividades introductorias
Practicas TIC

Estudio de casos

Presentaciones

Seminarios

5.5.1.8 SISTEMAS DE EVALUACION

SISTEMA DE EVALUACION PONDERACION MiNIMA PONDERACION MAXIMA
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L e o

Identificador : 4316520

Fecha: 22/06/2023

Resolucién de problemas'y gjercicios 0.0 100.0
Examen de pruebas objetivasy de 0.0 100.0
desarrollo

Evauacion de trabajos y actividades 0.0 100.0
Evaluaciéon de presentaciones 0.0 100.0
NIVEL 2: Privacidad y anonimidad

5.5.1.1 Datos Basicos del Nivel 2

CARACTER Obligatoria

ECTSNIVEL 2 5

DESPLIEGUE TEMPORAL : Cuatrimestral

ECTS Cuatrimestral 1

ECTS Cuatrimestral 2

ECTS Cuatrimestral 3

5

ECTS Cuatrimestral 4

ECTS Cuatrimestral 5

ECTS Cuatrimestral 6

ECTS Cuatrimestral 7

ECTS Cuatrimestral 8

ECTS Cuatrimestral 9

ECTS Cuatrimestral 10

ECTS Cuatrimestral 11

ECTS Cuatrimestral 12

LENGUASEN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No
GALLEGO VALENCIANO INGLES

Si No Si

FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

NO CONSTAN ELEMENTOS DE NIVEL 3

55.1.2 RESULTADOS DE APRENDIZAJE

K-03

HD-03

C-01,C-14

5.5.1.3 CONTENIDOS

- Ataques de inferencia. Ataques de andlisis de trafico. Rastreo online.

- Privacidad diferencial. Mecanismos para la privacidad diferencial. Teoremas de composicion.

- Primitivas con mantenimiento de la privacidad: recuperacion de informacién, interseccion de conjuntos.
- Técnicas PET con cifrado homomaérfico y computacién multiparte segura. Filtros de Bloom.

- Técnicas de anonimidad. K-anonimidad, I-diversidad y t-proximidad.

- Privacidad de la localizacién. Comunicaciones anénimas. Encaminamiento cebolla. Mixes.

- Autenticacion anénima. Privacidad y aprendizaje maquina.

- Ingenieria de la privacidad. Privacidad desde el disefio. Aspectos éticos y legales de la privacidad.

5.5.1.4 OBSERVACIONES

Modalidad: Presencial
Presencialidad: 42 horas

5.5.1.5 COMPETENCIAS
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Identificador : 4316520 Fecha: 22/06/2023

E }ﬁ GOBIERNG INETERND
DE ESPANA ~ DE LNAVERUDADES
i

55.1.5.1 BASICASY GENERALES

K-03 - Identificar los métodos de atague ala privacidad y de los conceptos de preservacion de la privacidad y anonimato:
privacidad diferencial, cifrado homomrfico y en computacion segura multi-partita.

55.1.52 TRANSVERSALES

C-14 - Proyectar, modelar, calcular y disefiar solucionestécnicasy de gestion de seguridad de lainformacién, las redes y/o los
sistemas de comuni caciones en todos |os @mbitos de aplicacidn, con criterios éticos de responsabilidad y deontologia profesional.

C-01 - Resolver problemas relacionados con el uso de informacién cifraday tener autonomia e iniciativa para desarrollar soluciones
innovadoras en los campos de la criptografia, e criptoandlisis, laanonimiay la privacidad.

5.5.1.5.3 ESPECIFICAS

HD-03 - Elegir lasolucién de privacidad y anonimato més adecuada para un sistema de informacion o de comunicaciones, asi como
saber aplicar y adaptar |os elementos de privacidad y de comunicacién anénima a un producto, servicio o sistemade informacion y
comunicaciones en funcion de las necesidades y teniendo en cuenta el compromiso entre utilidad de lainformacién y privacidad de

los datos.

55.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD
Leccién magistral 0 0
Resolucién de problemas 0 0
Précticas en aulas informéticas 0 0

5.5.1.7 METODOL OGIAS DOCENTES

Leccién magistral

Resolucién de problemas

Préacticas en aulas informéticas

5.5.1.8 SISTEMAS DE EVALUACION

SISTEMA DE EVALUACION

PONDERACION MiNIMA

PONDERACION MAXIMA

Examen de preguntas de desarrollo

0.0

100.0

Resolucién de problemasyy gjercicios 0.0 100.0
Informes de précticas 0.0 100.0
NIVEL 2: Seguridad de aplicaciones

5.5.1.1 Datos Basicos del Nivel 2

CARACTER Obligatoria

ECTSNIVEL 2 5

DESPLIEGUE TEMPORAL : Cuatrimestral

ECTS Cuatrimestral 1

ECTS Cuatrimestral 2

ECTS Cuatrimestral 3

5

ECTS Cuatrimestral 4

ECTS Cuatrimestral 5

ECTS Cuatrimestral 6

ECTS Cuatrimestral 7

ECTS Cuatrimestral 8

ECTS Cuatrimestral 9

ECTS Cuatrimestral 10

ECTS Cuatrimestral 11

ECTS Cuatrimestral 12

LENGUASEN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No
GALLEGO VALENCIANO INGLES

Si No Si

FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS
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No No
NO CONSTAN ELEMENTOS DE NIVEL 3
55.1.2 RESULTADOSDE APRENDIZAJE

K-04
HD-04

C-03,C-14
5.5.1.3 CONTENIDOS

- Marcos de referencia de vulnerabilidades en aplicaciones (e.g. CWE, CVE, OWASP).

- Vulnerabilidades y mecanismos de prevencion. Vulnerabilidades en el tratamiento de los datos de entrada (e.g. inyeccién de SQL, inyeccion de Ja-
vaScript, inyeccion en ficheros de log, inyeccién en XML).

- Vulnerabilidades en la autenticacion. Vulnerabilidades en la gestion de la sesion en aplicaciones web. - Exposicién de informacion sensible. Vulnera-
bilidades en el control de acceso. Configuracién de seguridad incorrecta. Monitorizacién y log insuficiente. Vulnerabilidades en las librerias de terceros.

- Seguridad en el ciclo de desarrollo software.

- Mecanismos de autenticacién, autorizacién y control de acceso: Tokens de acceso (e.g. JSON Web Token). Protocolos de autenticacién y autoriza-
cion (e.g. OAuth, SAML). Control de acceso basado en roles. Control de acceso basado en atributos.

5.5.1.4 OBSERVACIONES

Modalidad: Presencial
Presencialidad:42

55.1.5 COMPETENCIAS
5.5.15.1 BASICASY GENERALES

K-04 - Distinguir las principal es vulnerabilidades que sufren las aplicaciones, asi como los principal es mecanismos de
autenticacion, autorizacion y control de acceso, con énfasis especial en aplicaciones web y servicios web.

55.1.5.2 TRANSVERSALES

C-14 - Proyectar, modelar, calcular y disefiar soluciones técnicasy de gestion de seguridad de lainformacion, las redes y/o los
sistemas de comunicaciones en todos |os &mbitos de aplicacion, con criterios éticos de responsabilidad y deontologia profesional.

C-03 - Trabajar como analista de malware, para proteger aplicaciones, asi como analizar su seguridad en cualquier areade
aplicacion.
5.5.15.3 ESPECIFICAS

HD-04 - Prevenir, identificar y corregir las principal es vulnerabilidades que sufren las aplicaciones, asi como incorporar
mecanismos de autenticacion, autorizacion y control de acceso alas aplicaciones.

55.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD
Leccion magistral 0 0
Précticas en aulas informéticas 0 0
Actividades introductorias 0 0

5.5.1.7 METODOL OGIASDOCENTES

Leccion magistral

Précticas en aulas informéticas

Actividades introductorias
5.5.1.8 SISTEMASDE EVALUACION

SISTEMA DE EVALUACION PONDERACION MiNIMA PONDERACION MAXIMA
Examen de pruebas objetivasy de 0.0 100.0

desarrollo

Précticas de |aboratorio 0.0 100.0

NIVEL 2: Redes seguras
5.5.1.1 Datos Basicos del Nivel 2
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CARACTER

Obligatoria

ECTSNIVEL 2

5

DESPLIEGUE TEMPORAL: Cuatrimestral

ECTS Cuatrimestral 1

ECTS Cuatrimestral 2

ECTS Cuatrimestral 3

5

ECTS Cuatrimestral 4

ECTS Cuatrimestral 5

ECTS Cuatrimestral 6

ECTS Cuatrimestral 7

ECTS Cuatrimestral 8

ECTS Cuatrimestral 9

ECTS Cuatrimestral 10

ECTS Cuatrimestral 11

ECTS Cuatrimestral 12

LENGUASEN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA
Si No No
GALLEGO VALENCIANO INGLES

Si No Si

FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

NO CONSTAN ELEMENTOS DE NIVEL 3
5.5.1.2 RESULTADOS DE APRENDIZAJE

K-05
HD-05

C-02, C-05, C-10
5.5.1.3 CONTENIDOS

- Disefio de redes seguras: modelos de seguridad, seguridad perimetral, dispositivos de red para seguridad.
- Fortificacion de los dispositivos de red: arquitectura légica de los dispositivos de red, proteccion del plano de gestién, proteccion del plano de control.
- Seguridad LAN en entornos Ethernet: VLANS, vulnerabilidades mitigables, ataques tipicos, técnicas de proteccion.

- Firewalls: tecnologias firewall, filtrado estatico de paquetes, filtrado dindmico de paquetes, filtrado en capa de aplicacion, nextgeneration firewalls, im-
portancia de NAT/PAT, politicas de seguridad de red.

- Dispositivos complementarios: sistemas de deteccién y prevencion de intrusiones, servicios proxy.

- Monitorizacién segura: implicaciones de disefio, sincronizacién horaria, syslog, SNMP, netflow, NMS y SIEM.

5.5.1.4 OBSERVACIONES

Modalidad: Presencial
Presencialidad: 42 horas

55.1.5 COMPETENCIAS
5.5.1.5.1 BASICASY GENERALES

K-05 - Conocer de las vulnerabilidades en |os dispositivos y tecnologias de acceso de red, las herramientas para explorarlasy las
medidas de proteccion para obtener redes de comunicaciones seguras, asi como comprender €l concepto de politica de seguridad
aplicado aredes, la seguridad perimetral y los cortafuegos.

5.5.1.5.2 TRANSVERSALES

C-02 - Demostrar autonomia e iniciativa pararesolver problemas complejos que involucren miltiples tecnologias en el ambito
de las redes o |os sistemas de comunicaciones, y desarrollar soluciones innovadoras en el campo de las comunicacionesy la
computacion distribuida privadas.
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C-05 - Analizar la seguridad de los protocol os de comunicacion en la capafisica; de enlace; dered y de transporte, asi como
evaluar en unared corporativa las medidas de seguridad que es necesario implantar para la proteccidn de sus activos internos y sus

COomMuni caciones.

C-10 - Disefiar y gestionar la seguridad de infraestructuras pararealizar la auditoria de seguridad de lainfraestructuray garantizar

continuidad de negocio bajo normas y estandares de referencia.

5.5.15.3 ESPECIFICAS

HD-05 - Disefiar e implementar redes seguras, seleccionando y configurando |os dispositivos adecuados para cada seccion de lared
y utilizando proactivamente la monitorizacion de red como de modo que se implemente correctamente la politica de seguridad de la

organizacion.

55.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD
L eccién magistral 0 0
Practicas TIC 0 0
Trabajo auténomo del alumno 0 0
Atencion personalizada 0 0

5.5.1.7 METODOL OGIAS DOCENTES

L eccién magistral

Practicas TIC

Trabajo auténomo del alumno

Atencién personalizada

5.5.1.8 SISTEMAS DE EVALUACION

SISTEMA DE EVALUACION

PONDERACION MiNIMA

PONDERACION MAXIMA

Informes de préacticas 0.0 100.0
Examen de pruebas objetivasy de 0.0 100.0
desarrollo

Examen de précticas 0.0 100.0

NIVEL 2: Tecnologias deregistro distribuido y blockchain

5.5.1.1 Datos Basicos del Nivel 2

CARACTER

Obligatoria

ECTSNIVEL 2

5

DESPLIEGUE TEMPORAL: Cuatrimestral

ECTS Cuatrimestral 1

ECTS Cuatrimestral 2

ECTS Cuatrimestral 3

5

ECTS Cuatrimestral 4

ECTS Cuatrimestral 5

ECTS Cuatrimestral 6

ECTS Cuatrimestral 7

ECTS Cuatrimestral 8

ECTS Cuatrimestral 9

ECTS Cuatrimestral 10

ECTS Cuatrimestral 11

ECTS Cuatrimestral 12

LENGUASEN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No
GALLEGO VALENCIANO INGLES

Si No Si

FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No
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L e o

Identificador : 4316520

Fecha: 22/06/2023

NO CONSTAN ELEMENTOS DE NIVEL 3

5.5.1.2 RESULTADOS DE APRENDIZAJE

K-06

HD-06

C-02, C-04

55.1.3 CONTENIDOS

- Fundamentos de las tecnologias DLT y Blockchain.

- Historia de las tecnologias DLT y Blockchain.

- Tipos de Blockchain y tecnologias DLT.

- Metodologias para determinar el uso de una Blockchain/DLT.

- Aplicaciones practicas de las tecnologias Blockchain/DLT.

- Disefio y optimizacién de arquitecturas basadas en Blockchain/DLT.
- Ciberseguridad de las tecnologias DLT y Blockchain.

5.5.1.4 OBSERVACIONES

Modalidad: Presencial
Presencialidad: 42 horas.

5.5.1.5 COMPETENCIAS

5.5.1.5.1 BASICASY GENERALES

K-06 - Comprender los conceptos basicos 'y €l funcionamiento general de las tecnol ogias basadas en registro distribuido; asi como
su evaluacion en términos de confidencialidad, integridad y disponibilidad; y sus principales aplicaciones y casos de uso.

5.5.1.5.2 TRANSVERSALES

C-02 - Demostrar autonomia e iniciativa pararesolver problemas complejos que involucren miltiples tecnologias en el ambito
de las redes o |os sistemas de comunicaciones, y desarrollar soluciones innovadoras en el campo de las comunicacionesy la

computacion distribuida privadas.

C-04 - Aplicar latecnologia de cadenas de bloques a la proteccion descentralizada verificable de lainformacion, ya seareferida ésta

aactivos digitales de informacion o referida a activos digital es que representan bienes de uso.

5.5.15.3 ESPECIFICAS

HD-06 - Aplicar tecnologias de registro distribuido a casos de uso especifico, asi como disefiar, desarrollar y desplegar una solucion
basada en dichas tecnol ogias, optimizando sus parametros esenciales y aplicando mecanismos de proteccion para evitar y mitigar

ataques.

55.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD
Leccién magistral 0 0
Estudio de casos 0 0
Précticas de laboratorio 0 0

5.5.1.7 METODOL OGIAS DOCENTES

Leccion magistral

Estudio de casos

Précticas de |aboratorio

5.5.1.8 SISTEMAS DE EVALUACION

SISTEMA DE EVALUACION

PONDERACION MiNIMA

PONDERACION MAXIMA

Informes de practicas

0.0

100.0

Examen de pruebas objetivasy de 0.0 100.0
desarrollo
Proyecto 0.0 100.0

55NIVEL 1: TECNICAS DE CIBERSEGURIDAD

5.5.1 Datos Basicos del Nivel 1

NIVEL 2: Seguridad en comunicaciones
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E }ﬁ GOBIERNG INETERND
DE ESPANA ~ DE LNAVERUDADES
i

Identificador : 4316520

Fecha: 22/06/2023

5.5.1.1 Datos Basicos del Nivel 2

CARACTER

Obligatoria

ECTSNIVEL 2

5

DESPLIEGUE TEMPORAL: Cuatrimestral

ECTS Cuatrimestral 1

ECTS Cuatrimestral 2

ECTS Cuatrimestral 3

5

ECTS Cuatrimestral 4

ECTS Cuatrimestral 5

ECTS Cuatrimestral 6

ECTS Cuatrimestral 7

ECTS Cuatrimestral 8

ECTS Cuatrimestral 9

ECTS Cuatrimestral 10

ECTS Cuatrimestral 11

ECTS Cuatrimestral 12

LENGUASEN LASQUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No
GALLEGO VALENCIANO INGLES

Si No Si

FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

NO CONSTAN ELEMENTOS DE NIVEL 3
5.5.1.2 RESULTADOS DE APRENDIZAJE

K-07
HD-07

C-02, C-05, C-10
5.5.1.3 CONTENIDOS

- Seguridad en capa fisica y de enlace.
- Seguridad en capa de red.

- Seguridad en capa de transporte.

- Seguridad en capa de aplicacion.

5.5.1.4 OBSERVACIONES

Modalidad: Presencial
Presencialidad: 42 horas

5.5.1.5 COMPETENCIAS
5.5.1.5.1 BASICASY GENERALES

K-07 - Conocer en detalle los protocol os de red que aportan seguridad ala transmision de lainformacién, y comprender qué
otros protocolos, siendo auxiliares (no relativos a mundo de la seguridad), presentan vulnerabilidades explotablesy las posibles
contramedidas contra los ataques.

5.5.1.5.2 TRANSVERSALES

C-02 - Demostrar autonomia e iniciativa para resolver problemas complejos que involucren miltiples tecnologias en el ambito
delas redes o los sistemas de comunicaciones, y desarrollar soluciones innovadoras en el campo de las comunicacionesy la
computacion distribuida privadas.

C-05 - Analizar la seguridad de los protocol os de comunicacién en la capafisica; de enlace; dered y de transporte, asi como
evaluar en unared corporativa las medidas de seguridad que es necesario implantar parala proteccion de sus activos internosy sus
Comuni caciones.

C-10 - Disefiar y gestionar la seguridad de infraestructuras pararealizar la auditoria de seguridad de lainfraestructuray garantizar
continuidad de negocio bajo normasy estandares de referencia.

5.5.1.5.3 ESPECIFICAS
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Identificador : 4316520

Fecha: 22/06/2023

HD-07 - Decidir la solucion/protocol o adecuado para asegurar |a seguridad de comunicaciones extremo a extremo, asi como

configurar las diferentes herramientas que | os distintos sistemas operativos/plataf ormas nos aportan para activar la seguridad en las

COomMuni caciones.

55.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA

HORAS

PRESENCIALIDAD

Leccion magistral

0

Practicas TIC

Trabajo auténomo del alumno

Atencion personalizada

Trabajos y/o proyectos (individuales o en
grupo)

o|o|o| o

o|o|o| o

5.5.1.7 METODOL OGIAS DOCENTES

Leccion magistral

Practicas TIC

Trabajo auténomo del alumno

Atencion personalizada

5.5.1.8 SISTEMAS DE EVALUACION

SISTEMA DE EVALUACION PONDERACION MINIMA PONDERACION MAXIMA
Resolucién de problemas y gjercicios 0.0 100.0

Examen de pruebas objetivasy de 0.0 100.0

desarrollo

Evaluacion de trabajos y actividades 0.0 100.0

Examen de précticas 0.0 100.0

NIVEL 2: Fortificacion de sistemas

5.5.1.1 Datos Basicos del Nivel 2

CARACTER Obligatoria

ECTSNIVEL 2 5

DESPLIEGUE TEMPORAL: Cuatrimestral

ECTS Cuatrimestral 1

ECTS Cuatrimestral 2

ECTS Cuatrimestral 3

5

ECTS Cuatrimestral 4

ECTS Cuatrimestral 5

ECTS Cuatrimestral 6

ECTS Cuatrimestral 7

ECTS Cuatrimestral 8

ECTS Cuatrimestral 9

ECTS Cuatrimestral 10

ECTS Cuatrimestral 11

ECTS Cuatrimestral 12

LENGUASEN LASQUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No
GALLEGO VALENCIANO INGLES

Si No Si

FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

NO CONSTAN ELEMENTOS DE NIVEL 3

5.5.1.2 RESULTADOS DE APRENDIZAJE
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E Identificador : 4316520 Fecha: 22/06/2023
GOBIERNG INETERND

}ﬁ DE ESPARA DE UNIVERSIDADES

i

K-08

HD-08

C-06, C-10
5.5.1.3 CONTENIDOS

Fortificacion del proceso de arranque
Fortificacion cuentas de los usuarios
Fortificacion sistemas de ficheros
Fortificacion de aplicaciones
Fortificacién de la red

Mantenimiento

5.5.1.4 OBSERVACIONES

Modalidad: Presencial
Presencialidad: 42 horas

55.1.5 COMPETENCIAS
5.5.1.5.1 BASICASY GENERALES

K-08 - Distinguir los distintos tipos de vulnerabilidades de los SO, su funcionamiento y configuracion, asi como laforma que
limitan la exposicién del SO.

5.5.1.5.2 TRANSVERSALES

C-06 - Identificar vulnerabilidades en un sistemareal, asi como variar sus parametrosy configurarlo para su proteccion frente a
dlas; limitando asi |a exposicion a amenazas conocidas.

C-10 - Disefiar y gestionar la seguridad de infraestructuras pararealizar la auditoria de seguridad de lainfraestructuray garantizar
continuidad de negocio bajo normasy estandares de referencia.

5.5.1.5.3 ESPECIFICAS

HD-08 - Identificar las vulnerabilidades de un SO en un entorno de uso concreto, modificar la configuracion mara minimizar su
exposicion y comprobar su niel de seguridad.

55.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD
Leccion magistral 0 0
Practicas TIC 0 0
Trabajo auténomo del alumno 0 0
Atencion personalizada 0 0

5.5.1.7 METODOL OGIAS DOCENTES

Leccién magistral
Practicas TIC

Trabajo auténomo del alumno

Atencién personalizada
5.5.1.8 SISTEMAS DE EVALUACION

SISTEMA DE EVALUACION PONDERACION MiNIMA PONDERACION MAXIMA
Informes de précticas 0.0 100.0

Examen de pruebas objetivasy de 0.0 100.0

desarrollo

Simulacion 0.0 100.0

NIVEL 2: Ciberseguridad industrial eloT
5.5.1.1 Datos Basicos del Nivel 2
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CARACTER

Obligatoria

ECTSNIVEL 2

5

DESPLIEGUE TEMPORAL: Cuatrimestral

ECTS Cuatrimestral 1

ECTS Cuatrimestral 2

ECTS Cuatrimestral 3

5

ECTS Cuatrimestral 4

ECTS Cuatrimestral 5

ECTS Cuatrimestral 6

ECTS Cuatrimestral 7

ECTS Cuatrimestral 8

ECTS Cuatrimestral 9

ECTS Cuatrimestral 10

ECTS Cuatrimestral 11

ECTS Cuatrimestral 12

LENGUASEN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA
Si No No
GALLEGO VALENCIANO INGLES

Si No Si

FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

NO CONSTAN ELEMENTOS DE NIVEL 3

5.5.1.2 RESULTADOS DE APRENDIZAJE

K-09

HD-09

C-02, C-05, C-07

5.5.1.3 CONTENIDOS

- Introduccion a los sistemas ciberfisicos e loT: hardware, firmware, comunicaciones y cloud
- Introduccion a la ciberseguridad industrial.

- Ciberseguridad de sistemas de control y comunicaciones industriales.

- Ciberseguridad de tecnologias de la Industria 4.0/5.0.

- Ciberseguridad de dispositivos 10T/lloT: hardware, firmware y middleware.

- Ciberseguridad en entornos IloT: sistemas de posicionamiento y sensorica.

- Ciberseguridad en comunicaciones inalambricas para dispositivos 10T/IloT.

5.5.1.4 OBSERVACIONES

Modalidad: Presencial
Presencialidad: 42 horas

55.1.5 COMPETENCIAS

55.1.5.1 BASICASY GENERALES

K-09 - Identificar la arquitectura de los sistemas 10T, su complejidad y sus vulnerabilidades, asi como comprender la seguridad en
el ambito los sistemas empotrados y los sistemas de comunicacion 10T.

55.1.52 TRANSVERSALES

C-02 - Demostrar autonomia e iniciativa para resolver problemas compleos que involucren mdltiples tecnologias en € ambito
de las redes o |os sistemas de comunicaciones, y desarrollar soluciones innovadoras en €l campo de las comunicacionesy la
computacion distribuida privadas.

C-05 - Andlizar la seguridad de los protocol os de comunicacién en la capafisica; de enlace; dered y de transporte, asi como
evaluar en unared corporativa las medidas de seguridad que es necesario implantar para la proteccion de sus activos internosy sus
comunicaciones.

C-07 - Aplicar politicas de seguridad e implementar las diferentes técnicas de proteccion en base ala comprension de los atagues en
sistemas industrial es para minimizar las probleméticas de seguridad y los atagues a redes de control industrial.

5.5.1.5.3 ESPECIFICAS
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Identificador : 4316520

Fecha: 22/06/2023

HD-09 - Analizar las implicaciones del nivel de seguridad de tecnologias relacionadas con la digitalizacion de los sectores de
produccion, asi como valorar y modelar amenazas'y ejecutar ataques con €l objetivo de disefiar sistemas 0T seguros.

55.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD
Leccién magistral 0 0
Estudio de casos 0 0
Précticas de laboratorio 0 0

5.5.1.7 METODOL OGIAS DOCENTES

Leccién magistral

Estudio de casos

Précticas de |aboratorio

5.5.1.8 SISTEMAS DE EVALUACION

SISTEMA DE EVALUACION PONDERACION MINIMA PONDERACION MAXIMA
Informes de préacticas 0.0 100.0

Examen de pruebas objetivasy de 0.0 100.0

desarrollo

Trabajo 0.0 100.0

Proyecto 0.0 100.0

NIVEL 2: Hacking éticoy test deintrusion

5.5.1.1 Datos Basicos del Nivel 2

CARACTER Obligatoria

ECTSNIVEL 2 5

DESPLIEGUE TEMPORAL : Cuatrimestral

ECTS Cuatrimestral 1

ECTS Cuatrimestral 2

ECTS Cuatrimestral 3

5

ECTS Cuatrimestral 4

ECTS Cuatrimestral 5

ECTS Cuatrimestral 6

ECTS Cuatrimestral 7

ECTS Cuatrimestral 8

ECTS Cuatrimestral 9

ECTS Cuatrimestral 10

ECTS Cuatrimestral 11

ECTS Cuatrimestral 12

LENGUASEN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No
GALLEGO VALENCIANO INGLES

Si No Si

FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

NO CONSTAN ELEMENTOS DE NIVEL 3

55.1.2 RESULTADOS DE APRENDIZAJE

K-10

HD-10

C-06, C-08, C-09, C-10

5.5.1.3 CONTENIDOS
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- Fundamentos del hacking ético

- Presentacion de herramientas y frameworks de pentesting
- Estrategias de reconocimiento

- Estrategias ofensivas

- Métodos de evasion

- Principios éticos de los test de intrusién

5.5.1.4 OBSERVACIONES

Modalidad: Presencial
Presencialidad: 42

55.1.5 COMPETENCIAS
55.15.1BASICASY GENERALES

K-10 - Diferenciar los vectoresy técnicas de ciberatague mas comunes, asi como comprender y aplicar los métodosy técnicas
de deteccién de vulnerabilidades en equipos informéticos, redes de comunicaciones, bases de datos, programas y/o servicios de
informacion.

55.1.5.2 TRANSVERSALES

C-06 - Identificar vulnerabilidades en un sistemareal, asi como variar sus parametrosy configurarlo para su proteccion frente a
ellas; limitando asi |a exposicion a amenazas conocidas.

C-08 - Realizar test de intrusion en entornos practicos complejos para laidentificacion de vulnerabilidades, asi como pararealizar
atagues en entornos controlados con juicio critico y ético.

C-09 - Aplicar métodos de investigacion forense para el analisis de incidentes o riesgos de ciberseguridad mediante técnicas
cientificasy analiticas paraidentificar, preservar, analizar y presentar datos que sean validos dentro de un proceso legal.

C-10 - Diseflar y gestionar la seguridad de infraestructuras pararealizar la auditoria de seguridad de lainfraestructuray garantizar
continuidad de negocio bajo normasy estandares de referencia.

5.5.1.5.3 ESPECIFICAS

HD-10 - Identificar y aprovechar, de manera analiticay préctica, vulnerabilidades de | os sistemas de informacion, asi como
identificar posibles vectores de ataque e innovar en técnicas y procesos referidos al hacking ético.

55.1.6 ACTIVIDADES FORMATIVAS
ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD

Leccion magistral 0 0

Actividades introductorias 0 0
Estudio de casos 0 0
0 0

Précticas de |aboratorio
55.1.7 METODOL OGIASDOCENTES

Leccién magistral

Actividades introductorias

Estudio de casos

Précticas de laboratorio
5.5.1.8 SISTEMAS DE EVALUACION

SISTEMA DE EVALUACION PONDERACION MiNIMA PONDERACION MAXIMA
Examen de pruebas objetivasy de 0.0 100.0

desarrollo

Practicas de laboratorio 0.0 100.0

NIVEL 2: Andlisisforense
5.5.1.1 Datos Basicos del Nivel 2

CARACTER Optativa

ECTSNIVEL 2 3

DESPLIEGUE TEMPORAL : Cuatrimestral

ECTS Cuatrimestral 1 ECTS Cuatrimestral 2 ECTS Cuatrimestral 3
3
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Identificador : 4316520

Fecha: 22/06/2023

ECTS Cuatrimestral 4

ECTS Cuatrimestral 5

ECTS Cuatrimestral 6

ECTS Cuatrimestral 7

ECTS Cuatrimestral 8

ECTS Cuatrimestral 9

ECTS Cuatrimestral 10

ECTS Cuatrimestral 11

ECTS Cuatrimestral 12

LENGUASEN LASQUE SE IMPARTE

CASTELLANO CATALAN EUSKERA
Si No No
GALLEGO VALENCIANO INGLES

Si No Si

FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

LISTADO DE ESPECIALIDADES

No existen datos

NO CONSTAN ELEMENTOS DE NIVEL 3

5.5.1.2 RESULTADOS DE APRENDIZAJE

K-12

HD-12

C-06, C-08, C-09

55.1.3 CONTENIDOS

1. Introduccién a la Informética Forense
2. Proceso de adquisicion de evidencias
3. Técnicas de Andlisis Forense

4. Andlisis de casos

5.5.1.4 OBSERVACIONES

Modalidad:Presencial
Presencialidad:22,5 horas

5.5.1.5 COMPETENCIAS

55.1.5.1 BASICASY GENERALES

K-12 - Conocer las técnicas y herramientas parala preservacion y andlisis de evidencias, asi como las metodol ogias adecuadas para
larealizacién de trabajos forenses con validez legal.

55.1.52 TRANSVERSALES

C-06 - Identificar vulnerabilidades en un sistemareal, asi como variar sus pardmetrosy configurarlo para su proteccion frente a
dlas; limitando asi |a exposicion a amenazas conocidas.

C-08 - Redlizar test de intrusidn en entornos précticos complgjos para la identificacion de vulnerabilidades, asi como pararealizar
ataques en entornos controlados con juicio critico y ético.

C-09 - Aplicar métodos de investigacion forense para el andlisis de incidentes o riesgos de ciberseguridad mediante técnicas
cientificasy analiticas paraidentificar, preservar, analizar y presentar datos que sean validos dentro de un proceso legal.

5.5.1.5.3 ESPECIFICAS

HD-12 - Identificar, preservar y analizar evidencias, realizar andlisis forense de un sistema de informacion, y generar informes que
sean claros, concisos e inteligibles tanto por expertos como por personas gjenas a dmbito de la seguridad informética

55.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD
Leccion magistral 0 0
Resolucién de problemas 0 0
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Identificador : 4316520

Fecha: 22/06/2023

Précticas en aulas informéticas

55.1.7 METODOL OGIAS DOCENTES

Leccion magistral

Resolucién de problemas

Précticas en aulas informéticas

5.5.1.8 SISTEMAS DE EVALUACION

SISTEMA DE EVALUACION

PONDERACION MINIMA

PONDERACION MAXIMA

Resolucién de problemasyy gjercicios 0.0 100.0
Informes de précticas 0.0 100.0
Examen de pruebas objetivasy de 0.0 100.0
desarrollo

NIVEL 2: Seguridad en centros de datos

5.5.1.1 Datos Basicos del Nivel 2

CARACTER Optativa

ECTSNIVEL 2 3

DESPLIEGUE TEMPORAL : Cuatrimestral

ECTS Cuatrimestral 1

ECTS Cuatrimestral 2

ECTS Cuatrimestral 3

3

ECTS Cuatrimestral 4

ECTS Cuatrimestral 5

ECTS Cuatrimestral 6

ECTS Cuatrimestral 7

ECTS Cuatrimestral 8

ECTS Cuatrimestral 9

ECTS Cuatrimestral 10

ECTS Cuatrimestral 11

ECTS Cuatrimestral 12

LENGUASEN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No
GALLEGO VALENCIANO INGLES

Si No Si

FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

LISTADO DE ESPECIALIDADES

No existen datos

NO CONSTAN ELEMENTOS DE NIVEL 3

55.1.2 RESULTADOS DE APRENDIZAJE

K-13

HD-13

C-02, C-05, C-10

5.5.1.3 CONTENIDOS

- Arquitectura de los centros de datos: topologias fisicas y l6gicas, supercomputadores, hipervisores de virtualizacién y
computacion en la nube.

- Seguridad de las instalaciones fisicas: energia, acceso, desastres y recuperacion.

- Gestion de incidentes en centros de procesos de datos. Seguridad fisica y légica.

- Fortificacion de infraestructura fisica e hipervisores.
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GOBIERNG INETERND

}ﬁ DE ESPARA DE USAVERSIDADES

i

- Virtualizacién de servicios: fortificacion de maquinas virtuales y microservicios, redundancia y migracion, escalado de
servicios, seguridad como servicio (SECaaS), redes virtuales.

- Monitorizacién ante vulnerabilidades y ataques.
- Seguridad de los datos: replicacién y codificacion, almacenamiento y encriptaciéon hardware. Estrategias y herramientas para copias de seguridad.

- Gestion de la seguridad: Gestion AAA, modelo integral de seguridad (ITIL, 27000,27002), auditorias y conformidad legal.
5.5.1.4 OBSERVACIONES

Modalidad: Presencial
Presencialidad: 22,5 horas

5.5.1.5 COMPETENCIAS
5.5.1.5.1 BASICASY GENERALES

K-13 - Interpretar los conceptos fundamentales, tipologiay evolucion de la arquitectura de los centros de procesos de datos (CPD)
desde una vision centrada en la seguridad de lainfraestructurafisica, asi como las técnicas béasicas de seguridad en CPD como son
virtualizacién, fortificacion de elementos fisicos y 16gicos y securizacion de datos.

5.5.1.5.2 TRANSVERSALES

C-02 - Demostrar autonomia e iniciativa para resolver problemas complejos que involucren mdltiples tecnologias en el ambito
delas redes o los sistemas de comunicaciones, y desarrollar soluciones innovadoras en el campo de las comunicacionesy la
computacion distribuida privadas.

C-05 - Analizar la seguridad de los protocol os de comunicacién en la capafisica; de enlace; dered y de transporte, asi como
evaluar en unared corporativa las medidas de seguridad que es necesario implantar parala proteccion de sus activos internosy sus
CoMunNi caciones.

C-10 - Diseflar y gestionar la seguridad de infraestructuras pararealizar la auditoria de seguridad de lainfraestructuray garantizar
continuidad de negocio bajo normasy estandares de referencia.

5.5.1.5.3 ESPECIFICAS

HD-13 - Aplicar herramientas de virtualizacién de infraestructuras en Centros de Procesado de Datos, asi como utilizar
herramientas parala monitorizacion de sus infraestructuras y servicios.

55.1.6 ACTIVIDADES FORMATIVAS
ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD

Leccion magistral 0 0

Resolucién de problemas

0 0
Précticas en aulas informéticas 0 0
Presentaciones 0 0
5.5.1.7 METODOL OGIAS DOCENTES
Leccién magistral

Resolucién de problemas

Précticas en aulas informéticas

Presentaciones
5.5.1.8 SISTEMAS DE EVALUACION

SISTEMA DE EVALUACION PONDERACION MiNIMA PONDERACION MAXIMA
Resolucién de problemasyy gjercicios 0.0 100.0

Informes de précticas 0.0 100.0

Examen de pruebas objetivasy de 0.0 100.0

desarrollo

NIVEL 2: Seguridad en dispositivos méviles
5.5.1.1 Datos Basicos del Nivel 2
CARACTER Optativa
ECTSNIVEL 2 3
DESPLIEGUE TEMPORAL : Cuatrimestral
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ECTS Cuatrimestral 1

ECTS Cuatrimestral 2

ECTS Cuatrimestral 3

3

ECTS Cuatrimestral 4

ECTS Cuatrimestral 5

ECTS Cuatrimestral 6

ECTS Cuatrimestral 7

ECTS Cuatrimestral 8

ECTS Cuatrimestral 9

ECTS Cuatrimestral 10

ECTS Cuatrimestral 11

ECTS Cuatrimestral 12

LENGUASEN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No
GALLEGO VALENCIANO INGLES

Si No Si

FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

LISTADO DE ESPECIALIDADES

No existen datos
NO CONSTAN ELEMENTOS DE NIVEL 3
55.1.2 RESULTADOSDE APRENDIZAJE

K-14
HD-14

C-03, C-08 ,C-09
5.5.1.3 CONTENIDOS

-Estudio de arquitecturas y modelos de seguridad de sistemas operativos moéviles
-Vulnerabilidades de SO y apps

-Desarrollo de apps seguras

-Apps maliciosas

-Andlisis forense de sistemas operativos méviles

-Sistemas de gestiéon de movilidad empresarial (Enterprise Mobile Management, EMM)

5.5.1.4 OBSERVACIONES

Modalidad: Presencial
Presencialidad: 22,5

55.1.5 COMPETENCIAS
5.5.1.5.1 BASICASY GENERALES

K-14 - Distinguir los conceptos fundamental es asociados con la seguridad en los sistemas operativos paramovilesy el desarrollo de
apps seguras, asi como |os sistemas gestion de dispositivos moviles.

5.5.1.5.2 TRANSVERSALES

C-03 - Trabajar como analista de malware, para proteger aplicaciones, asi como analizar su seguridad en cualquier areade
aplicacion.

C-08 - Redlizar test de intrusién en entornos practicos complgjos para la identificacion de vulnerabilidades, asi como pararealizar
ataques en entornos controlados con juicio critico y ético.

C-09 - Aplicar métodos de investigacién forense para el andlisis de incidentes o riesgos de ciberseguridad mediante técnicas
cientificasy analiticas paraidentificar, preservar, analizar y presentar datos que sean vadidos dentro de un proceso legal.

5.5.1.5.3 ESPECIFICAS

HD-14 - Identificar vulnerabilidades en sistemas operativosy aplicaciones propios de los dispositivos méviles, asi como realizar un
andlisis forense y definir la politica de seguridad que afecta a las comunicaciones y sistemas méviles de una organizacion.

55.1.6 ACTIVIDADES FORMATIVAS
ACTIVIDAD FORMATIVA HORAS

PRESENCIALIDAD
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Fecha: 22/06/2023

Leccién magistral

Précticas de |aboratorio

5.5.1.7 METODOL OGIAS DOCENTES

Leccion magistral

Précticas de |aboratorio

5.5.1.8 SISTEMAS DE EVALUACION

SISTEMA DE EVALUACION PONDERACION MiNIMA PONDERACION MAXIMA
Resolucién de problemasyy gjercicios 0.0 100.0

Informes de précticas 0.0 100.0

Examen de pruebas objetivasy de 0.0 100.0

desarrollo

NIVEL 2: Smart Contractsy Distributed Applications

5.5.1.1 Datos Basicos del Nivel 2

CARACTER Optativa

ECTSNIVEL 2 3

DESPLIEGUE TEMPORAL : Cuatrimestral

ECTS Cuatrimestral 1 ECTS Cuatrimestral 2 ECTS Cuatrimestral 3
3

ECTS Cuatrimestral 4 ECTS Cuatrimestral 5 ECTS Cuatrimestral 6

ECTS Cuatrimestral 7 ECTS Cuatrimestral 8 ECTS Cuatrimestral 9

ECTS Cuatrimestral 10 ECTS Cuatrimestral 11 ECTS Cuatrimestral 12

LENGUASEN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No
GALLEGO VALENCIANO INGLES

Si No Si

FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

LISTADO DE ESPECIALIDADES

No existen datos

NO CONSTAN ELEMENTOS DE NIVEL 3

55.1.2 RESULTADOS DE APRENDIZAJE

K-15

HD-15

C-03, C-04

5.5.1.3 CONTENIDOS

- Conceptos basicos.

- Disefio y desarrollo de Smart Contracts.

- Sistemas de archivos peer-to-peer

- Oréculos. Buenas practicas.

- Tokens no fungibles

- BaaS como modelo de externalizacion

- Aspectos relacionados con la ciberseguridad.

5.5.1.4 OBSERVACIONES
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Modalidad: Presencial
Presencialidad: 22,5 horas

55.1.5 COMPETENCIAS

5.5.15.1 BASICASY GENERALES

K-15 - Conocer los conceptos bésicos sobre contratos inteligentes y aplicaciones descentralizadas, asi como las tecnologias para su

disefio y desarrollo técnicosy las consideraciones de seguridad (testing y andlisis de cddigo).

55.1.52 TRANSVERSALES

C-03 - Trabajar como analista de malware, para proteger aplicaciones, asi como analizar su seguridad en cualquier areade

aplicacion.

C-04 - Aplicar latecnologia de cadenas de bloques a la proteccion descentralizada verificable de lainformacion, ya seareferida ésta

aactivos digitales de informacion o referida a activos digitales que representan bienes de uso.

5.5.1.5.3 ESPECIFICAS

HD-15 - Aplicar los contratos inteligentes al desarrollo de sistemas descentralizados, evaluar si un desarrollo es adecuado a
laprobleméticay utilizar las herramientas de desarrollo apropiadas para programar, desplegar e interaccionar con contratos
inteligentes, asi como usar oraculos bajo condiciones de robustez y seguridad.

55.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD
Leccion magistral 0 0
Estudio de casos 0 0
Précticas de laboratorio 0 0

5.5.1.7 METODOL OGIASDOCENTES

Leccién magistral

Estudio de casos

Précticas de |aboratorio

5.5.1.8 SISTEMAS DE EVALUACION

SISTEMA DE EVALUACION

PONDERACION MiNIMA

PONDERACION MAXIMA

Informes de préacticas 0.0 100.0
Examen de pruebas objetivasy de 0.0 100.0
desarrollo

Proyecto 0.0 100.0

55NIVEL 1: CAPACITACION ACADEMICO-PROFESIONAL

5.5.1 Datos Basicos del Nivel 1

NIVEL 2: Negocio en ciberseguridad y emprendimiento

5.5.1.1 Datos Basicos del Nivel 2

CARACTER

Obligatoria

ECTSNIVEL 2

4

DESPLIEGUE TEMPORAL: Cuatrimestral

ECTS Cuatrimestral 1

ECTS Cuatrimestral 2

ECTS Cuatrimestral 3

4

ECTS Cuatrimestral 4

ECTS Cuatrimestral 5

ECTS Cuatrimestral 6

ECTS Cuatrimestral 7

ECTS Cuatrimestral 8

ECTS Cuatrimestral 9

ECTS Cuatrimestral 10

ECTS Cuatrimestral 11

ECTS Cuatrimestral 12

LENGUASEN LAS QUE SE IMPARTE

CASTELLANO

CATALAN

EUSKERA

Si

No

No
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GALLEGO VALENCIANO INGLES

Si No Si

FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

NO CONSTAN ELEMENTOS DE NIVEL 3
5.5.1.2 RESULTADOS DE APRENDIZAJE

K-11
HD-11

C-16, C-17,C-18
5.5.1.3 CONTENIDOS

- La seguridad como elemento transversal de la institucion.

- Monetizacion de los datos y de la seguridad de los mismos.

- Perfiles de ciberseguridad en las entidades.

- Oportunidades de negocio y orientacién en los sectores productivos
- Cultura del emprendimiento

- Casos de éxito.

5.5.1.4 OBSERVACIONES

Modalidad: Presencial
Presencialidad: 30 horas

55.1.5 COMPETENCIAS
55.15.1BASICASY GENERALES

K-11 - Comprender |os conceptos fundamental es sobre el negocio de la seguridad digital y, en este contexto, el funcionamiento de
las empresas, las formas de monetizacion y la comunicacion de productos a publicos especializados y no especializados.

55.1.5.2 TRANSVERSALES

C-16 - Innovar y contribuir a avance de los principios, las técnicas y los procesos referidos a su ambito profesional, disefiando
nuevos algoritmos, dispositivos, técnicas o modelos Utiles parala proteccion de los activos digitales publicos, privados o
comerciales.

C-17 - Incorporar en €l ejercicio profesional criterios de sostenibilidad y compromiso ambiental mediante el uso equitativo,
responsabley eficiente de |os recursos.

C-18 - Valorar laimportancia de la seguridad de lainformacién en el avance socioecondémico de la sociedad y tener capacidad para
elaborar de planesy proyectos de trabajo claros, concisos y razonados en el ambito de la ciberseguridad.

55.15.3 ESPECIFICAS

HD-11 - Valorar unaempresa en el &mbito de la seguridad e incluso a sectores mas especificos dentro de este &mbito, asi como
definir los perfiles necesarios, propios de laempresa o externos, asociados a la ciberseguridad.

55.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD
Leccién magistral 0 0

Resolucién de problemas 0 0

Trabajos y/o proyectos (individualesoen |0 0

grupo)

5.5.1.7 METODOL OGIAS DOCENTES

Leccién magistral

Resolucién de problemas

Trabajos y/o proyectos (individuales o en grupo)
5.5.1.8 SISTEMAS DE EVALUACION
SISTEMA DE EVALUACION |PONDERACI()N MINIMA PONDERACION MAXIMA
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Examen de pruebas objetivasy de 0.0 100.0
desarrollo
Evaluacion de trabajosy actividades 0.0 100.0

NIVEL 2: Gestion de la seguridad de lainformacion

5.5.1.1 Datos Basicos del Nivel 2

CARACTER

Obligatoria

ECTSNIVEL 2

5

DESPLIEGUE TEMPORAL: Cuatrimestral

ECTS Cuatrimestral 1

ECTS Cuatrimestral 2

ECTS Cuatrimestral 3

5

ECTS Cuatrimestral 4

ECTS Cuatrimestral 5

ECTS Cuatrimestral 6

ECTS Cuatrimestral 7

ECTS Cuatrimestral 8

ECTS Cuatrimestral 9

ECTS Cuatrimestral 10

ECTS Cuatrimestral 11

ECTS Cuatrimestral 12

LENGUASEN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No
GALLEGO VALENCIANO INGLES

Si No Si

FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

NO CONSTAN ELEMENTOS DE NIVEL 3
5.5.1.2 RESULTADOS DE APRENDIZAJE

K-16
HD-16

C-11,C-14
5.5.1.3 CONTENIDOS

Fundamentos: conceptos basicos, marco legal, normalizacién y entidades relevantes

Andlisis de riesgos, gestion y certificacion: metodologias y herramientas de analisis de riesgos

Sistemas de Gestion de Seguridad de la Informacién: familia ISO 27000, Esquema Nacional de Seguridad
Continuidad de negocio: roles, secuencia tipica de un ataque, resiliencia, planes de contingencia
Deteccién de incidentes y gestion de respuesta

Recuperacion de desastres

5.5.1.4 OBSERVACIONES

Modalidad: Presencial
Presencialidad: 42 horas

55.1.5 COMPETENCIAS
5.5.15.1 BASICASY GENERALES

K-16 - Describir los conceptos fundamentales y la normativa técnica relacionada con la Gestion de la Seguridad de la Informacion,
las metodol ogias de Andlisis de Riesgos, asi como |as herramientas parallevar a cabo tareas de andlisis de riesgos, auditoria de
seguridad, gestion de incidentes, gestion de continuidad de negocio y recuperaciones.

55.1.5.2 TRANSVERSALES

C-14 - Proyectar, modelar, calcular y disefiar soluciones técnicasy de gestion de seguridad de lainformacién, las redes y/o los
sistemas de comuni caciones en todos |os ambitos de aplicacién, con criterios éticos de responsabilidad y deontol ogia profesional.
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Identificador : 4316520

Fecha: 22/06/2023

C-11 - Disefiar, implantar y mantener un sistema de gestion de la seguridad de lainformacion utilizando metodologias de
referencia, analizar los riesgos, planificar periodos de deteccion de incidentes o desastres, y su recuperacion, desarrollar un plan de
continuidad de negocio, certificar sistemas segurosy realizar la auditoria de seguridad de sistemas e instal aciones.

5.5.1.5.3 ESPECIFICAS

HD-16 - Gestionar la seguridad de lainformacion, utilizar herramientas de andlisis de riesgos 'y la auditoria de seguridad, identificar

y clasificar posibles incidentes de forma proactivay definir |os cauces para su gestion y resolucion.

55.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD
Leccién magistral 0 0
Resolucién de problemas 0 0
Précticas en aulas informéticas 0 0
Presentaciones 0 0

5.5.1.7 METODOL OGIASDOCENTES

Leccion magistral

Resolucién de problemas

Précticas en aulas informéticas

Presentaciones

5.5.1.8 SISTEMAS DE EVALUACION

SISTEMA DE EVALUACION

PONDERACION MiNIMA

PONDERACION MAXIMA

Informes de précticas 0.0 100.0
Examen de pruebas objetivasy de 0.0 100.0
desarrollo

NIVEL 2: Conceptosy leyes

5.5.1.1 Datos Basicos del Nivel 2

CARACTER Obligatoria

ECTSNIVEL 2 4

DESPLIEGUE TEMPORAL : Cuatrimestral

ECTS Cuatrimestral 1

ECTS Cuatrimestral 2

ECTS Cuatrimestral 3

4

ECTS Cuatrimestral 4

ECTS Cuatrimestral 5

ECTS Cuatrimestral 6

ECTS Cuatrimestral 7

ECTS Cuatrimestral 8

ECTS Cuatrimestral 9

ECTS Cuatrimestral 10

ECTS Cuatrimestral 11

ECTS Cuatrimestral 12

LENGUASEN LASQUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No
GALLEGO VALENCIANO INGLES

Si No Si

FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

NO CONSTAN ELEMENTOS DE NIVEL 3

55.1.2 RESULTADOS DE APRENDIZAJE

K-17

36/54

[}
Q
s
o
o
o
9
o
©
=
R
£
(S
©
@
[
°
o)
(2
<
(%2}
o
=
e
@
c
[
ke
@
°
3
(@]
@
8
3]
o
2
®
(@]
>
°
(&}
L
0
)
Qo
o)
s)
c
S
o
@
o
>
©
)
@
o
)
(2
=
(%2}
(o8
=
e
c
[3)
@
Q
@
2
=
=
o
>
]
)
<
o
>
-
o
3T
N
~
<
o)
<
o)
©
o)
©
»
<t
©
~
™
o)
I
©
>
n
(@]



https://sede.educacion.gob.es/cid/consultaCID?cid=629376436865484721419049

E Identificador : 4316520 Fecha: 22/06/2023
GOBIERNG INETERND

}ﬁ DE ESPARA DE UNIVERSIDADES

i

HD-17

C-12,C-13,C-19
5.5.1.3 CONTENIDOS

- La ciberseguridad en el Esquema de Seguridad Nacional.

- Cuestiones ético-legales relacionadas con ciberseguridad.

- Computer crime y cybercrime: evolucion del Derecho penal informético.

- Probleméticas especiales de los delitos informéticos en el contexto de la parte general del Derecho penal. La criminalidad informatica desde el punto
de vista criminolégico.

- El contexto normativo. Especial atencién al Convenio de Budapest y normativa de la Unién Europea. La Ley Organica de proteccion de datos perso-
nales.

- Los delitos informéticos en el Codigo Penal. Los delitos contra la intimidad y la privacidad. Delitos contra la libertad: cyberstalking. Delitos contra la
propiedad: estafa y fraudes informaticos; dafios de datos y sistemas informéticos. Delitos contra la fe publica: falsificacion electrénica. Delitos contra la
propiedad intelectual e industrial. La cibercriminalidad relacionada con menores: pornografia infantil, child grooming. Ciberterrorismo.

5.5.1.4 OBSERVACIONES

Modalidad: Presencial
Presencialidad: 30 horas

5.5.1.5 COMPETENCIAS
55.1.5.1 BASICASY GENERALES

K-17 - Analizar lanormativatécnicay legal de aplicacion en materia de ciberseguridad, susimplicaciones en el disefio de sistemas,
en el uso de herramientas de seguridad y en la proteccion de lainformacion.

55.1.5.2 TRANSVERSALES

C-19 - Aplicar la perspectiva de género en | os distintos &mbitos de conocimiento y en la préctica profesiona con el objetivo de
alcanzar una sociedad mésjusta eiguditaria.

C-13 - Aplicar los conocimientos adquiridos y su capacidad de resolucion de problemas en entornos nuevos o poco conocidos
dentro de contextos mas amplios (o multidisciplinares) relacionados con su &rea de estudio.

C-12 - Interpretar de forma adecuada las fuentes de informacién en el dmbito del derecho penal informatico (leyes, jurisprudenciay
doctrina) de ambito nacional e internacional.

5.5.1.5.3 ESPECIFICAS

HD-17 - Analizar y comunicar lanormativa legal relacionada con la ciberseguridad, sus cuestiones ético-legalesy los delitosla
criminalidad informética en el contexto nacional, europeo e internacional.

55.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD
Leccién magistral 0 0

Resolucién de problemas 0 0

Estudio de casos 0 0

Seminarios 0 0

Eventos cientificos 0 0

5.5.1.7 METODOL OGIASDOCENTES

Leccion magistral

Resolucién de problemas

Estudio de casos

Seminarios

Eventos cientificos

5.5.1.8 SISTEMAS DE EVALUACION

SISTEMA DE EVALUACION PONDERACION MINIMA PONDERACION MAXIMA
Resolucién de problemas'y gjercicios 0.0 100.0

Examen de pruebas objetivasy de 0.0 100.0

desarrollo

NIVEL 2: Précticas en empresas
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5.5.1.1 Datos Basicos del Nivel 2

CARACTER

Précticas Externas

ECTSNIVEL 2

9

DESPLIEGUE TEMPORAL: Cuatrimestral

ECTS Cuatrimestral 1

ECTS Cuatrimestral 2

ECTS Cuatrimestral 3

9

ECTS Cuatrimestral 4

ECTS Cuatrimestral 5

ECTS Cuatrimestral 6

ECTS Cuatrimestral 7

ECTS Cuatrimestral 8

ECTS Cuatrimestral 9

ECTS Cuatrimestral 10

ECTS Cuatrimestral 11

ECTS Cuatrimestral 12

LENGUASEN LASQUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No
GALLEGO VALENCIANO INGLES

Si No Si

FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

NO CONSTAN ELEMENTOS DE NIVEL 3
5.5.1.2 RESULTADOS DE APRENDIZAJE

HD-18, HD-19

C-16, C-17, C-18
5.5.1.3 CONTENIDOS

Contenido general: A definir por el tutor en la empresa y el tutor académico.

Integracién en la empresa y en su entorno de trabajo: Durante su estancia el alumno se integrara en la organizacion de la
empresa y se debera coordinar con el resto de los integrantes del equipo de trabajo al que sea asignado.

Desarrollo de su actividad profesional El alumno realizara las tareas encomendadas, de acuerdo con sus conocimientos y
competencias.

5.5.1.4 OBSERVACIONES

Modalidad: Presencial, semipresencial o virtual
Presencialidad: 225 horas

55.1.5 COMPETENCIAS
55.15.1 BASICASY GENERALES

No existen datos
5.5.1.5.2 TRANSVERSALES

C-16 - Innovar y contribuir a avance de los principios, las técnicasy los procesos referidos a su ambito profesional, disefiando
nuevos algoritmos, dispositivos, técnicas o modelos Utiles para la proteccion de los activos digitales publicos, privados o
comerciales.

C-17 - Incorporar en €l ejercicio profesional criterios de sostenibilidad y compromiso ambiental mediante el uso equitativo,
responsable y eficiente de los recursos.

C-18 - Vaorar laimportancia de la seguridad de lainformacién en el avance socioecondmico de la sociedad y tener capacidad para
elaborar de planesy proyectos de trabajo claros, concisos y razonados en el @mbito de |a ciberseguridad.

5.5.15.3 ESPECIFICAS

HD-18 - Saber aplicar los conocimientos adquiridos y su capacidad de resolucion de problemas en entornos nuevos o poco
conocidos dentro de contextos mas amplios (o multidisciplinares) relacionados con su &rea de estudio.
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HD-19 - Saber comunicar sus conclusiones ---y |os conocimientos y razones Ultimas que las sustentan--- a piblicos especializados y
no especializados de un modo claro y sin ambiguedades.

55.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD
Presentaciones 0 0
Préacticas Externas 0 0
Debate 0 0

5.5.1.7 METODOL OGIAS DOCENTES

Presentaciones

Précticas Externas
Debate
5.5.1.8 SISTEMAS DE EVALUACION

SISTEMA DE EVALUACION PONDERACION MINIMA PONDERACION MAXIMA
Informes de préacticas 0.0 100.0
Debate 0.0 100.0
Observacion sistemética 0.0 100.0

NIVEL 2: Trabajo fin de master
5.5.1.1 Datos Basicos del Nivel 2
CARACTER

Trabajo Fin de Grado / Méster
ECTSNIVEL 2 12
DESPLIEGUE TEMPORAL: Cuatrimestral

ECTS Cuatrimestral 1

ECTS Cuatrimestral 2

ECTS Cuatrimestral 3

12

ECTS Cuatrimestral 4

ECTS Cuatrimestral 5

ECTS Cuatrimestral 6

ECTS Cuatrimestral 7

ECTS Cuatrimestral 8

ECTS Cuatrimestral 9

ECTS Cuatrimestral 10

ECTS Cuatrimestral 11

ECTS Cuatrimestral 12

LENGUASEN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No
GALLEGO VALENCIANO INGLES

Si No Si

FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

LISTADO DE ESPECIALIDADES

No existen datos

NO CONSTAN ELEMENTOS DE NIVEL 3

5.5.1.2 RESULTADOS DE APRENDIZAJE

HD-19

C-13, C-14, C-15, C-16

55.1.3 CONTENIDOS

El Trabajo Fin de Master es un trabajo académico, personal y original en el que el estudiante tiene que mostrar los
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conocimientos adquiridos durante el méster.

Identificador : 4316520

Por lo tanto, el contenido de cada trabajo debe ser Unico, aunque deber& mostrar la capacidad del alumno para analizar
un problema de una forma sistemaética, proponer soluciones, analizar los resultados obtenidos y exponerlos de forma clara.

Fecha: 22/06/2023

5.5.1.4 OBSERVACIONES

Modalidad: Semipresencial

Presencialidad: 1

55.1.5 COMPETENCIAS

55.1.5.1 BASICASY GENERALES

No existen datos

5.5.1.5.2 TRANSVERSALES

C-13 - Aplicar los conocimientos adquiridos y su capacidad de resolucion de problemas en entornos nuevos o poco conocidos
dentro de contextos mas amplios (o0 multidisciplinares) relacionados con su area de estudio.

C-14 - Proyectar, modelar, calcular y disefiar solucionestécnicasy de gestion de seguridad de lainformacién, las redes y/o los
sistemas de comunicaciones en todos |os ambitos de aplicacion, con criterios éticos de responsabilidad y deontologia profesional.

C-15 - Comunicar conocimientosy conclusiones, asi como las razones Ultimas que las sustentan, a publicos especializadosy no
especializados de un modo claro y sin ambigliedades.

comerciales.

C-16 - Innovar y contribuir al avance de los principios, las técnicasy los procesos referidos a su ambito profesional, disefiando
nuevos algoritmos, dispositivos, técnicas o modelos Utiles parala proteccién de los activos digitales publicos, privados o

5.5.15.3 ESPECIFICAS

HD-19 - Saber comunicar sus conclusiones ---y |0s conocimientos y razones Ultimas que las sustentan--- a piblicos especializados y
no especializados de un modo claro y sin ambiguiedades.

55.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD
Estudio de casos 0 0
Taller 0 0

5.5.1.7 METODOL OGIASDOCENTES

Estudio de casos

Taller

5.5.1.8 SISTEMAS DE EVALUACION

SISTEMA DE EVALUACION

PONDERACION MiNIMA

PONDERACION MAXIMA

Trabgjo

0.0

100.0

Presentacion

0.0

100.0
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6. PERSONAL ACADEMICO

Identificador : 4316520

Fecha: 22/06/2023

6.1 PROFESORADO Y OTROS RECURSOSHUMANOS

Universidad Categoria Total % Doctores % Horas %

Universidad de A Corufia Profesor 17 100 15
Contratado
Doctor

Universidad de Vigo Catedrético de 5 100 20
Universidad

Universidad de Vigo Profesor Titular |30 100 15
de Universidad

Universidad de Vigo Profesor 15 100 15
Contratado
Doctor

Universidad de A Coruiia Catedrético de 5 100 5
Universidad

Universidad de A Corufia Profesor Titular |18 100 10
de Universidad

Universidad de A Coruiia Profesor Titular |5 45 10
de Escuela
Universitaria

Universidad de A Corufia Ayudante Doctor |5 100 10

PERSONAL ACADEMICO

Ver Apartado 6: Anexo 1.

6.2 OTROS RECURSOSHUMANOS

Ver Apartado 6: Anexo 2.

7. RECURSOSMATERIALESY SERVICIOS
Justificacion de que los medios material es disponibles son adecuados: Ver Apartado 7: Anexo 1.

8. RESULTADOSPREVISTOS

8.1 ESTIMACION DE VALORES CUANTITATIVOS

TASA DE GRADUACION %

TASA DE ABANDONO %

TASA DE EFICIENCIA %

70

20

80

CODIGO

TASA

VALOR %

No existen datos

Justificacion de | os Indicadores Propuestos:

Ver Apartado 8: Anexo 1.

8.2 PROCEDIMIENTO GENERAL PARA VALORAR EL PROCESO Y LOSRESULTADOS

8.2. Medios para la informacién publica

Las Universidades de Vigo y Corufia cuentan con un portal de transparencia de acuerdo con la Ley nacional 19/2013 de 9 de diciembre de trans-
parencia, acceso a la informacién publica y buen gobierno (BOE de 10 de diciembre) y autonémica segtn ley 1/2016 del 18 de enero de transpa-

rencia y buen gobierno (DOG do 15 de febrero). Sendos portales de transparencia se encuentran disponibles via Web en los siguientes enlaces:
https://secretaria.uvigo.gal/uv/web/transparencia
https://www.udc.es/es/transparencia/

La Universidad de Vigo figura en el puesto 2° del ranking de transparencia de universidades espafiolas, segtn informe elaborado en el afio 2017
por la Fundacién Compromiso y transparencia. Su reglamento de transparencia y acceso a la informacién publica se puede consultar en el si-
guiente enlace (aprobado en la sesién de Consello de Goberno 09/10/2017). Esta normativa establece los mecanismos y procedimientos inter-
nos relacionados con las obligaciones de publicidad activa, el derecho de acceso a la informacién publica y el buen gobierno.

En lo que se refiere a la publicidad activa, UVIGO hace publica la informacién prevista en la legislacion estatal y autonémica en materia de trans-

parencia, y ademas, la siguiente: a) La oferta académica que incluye las titulaciones oficiales y propias, los cursos complementarios y formativos
y los cursos de idiomas; b) Los indicadores incluidos en los procedimientos de verificacién, seguimiento y acreditacion de titulos oficiales, asi co-
mo toda la informacién con caracter de informacién publica en dichos procedimientos; c) Los resultados relacionados con el rendimiento acadé-
mico de los estudiantes; d) Los resultados de la evaluacion de la docencia y de los titulos; e) Resultados relacionados con los programas de in-
ternacionalizacion; f) Los indicadores relacionados con la insercién laboral de los estudiantes de posgrado; g) Guias docentes y otra documenta-
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cién relevante relacionada con la docencia; h) La relacién de docentes con un breve perfil de este: nombre, categoria, dedicacion, distinciones y
breve curriculo; i) Informacién sobre los principales canales de representacion y comunicacién con los estudiantes.

Las dos universidades cuentan con los correspondientes vicerrectorados responsables de la oferta de titulaciones oficiales (grados, masteres

y programas de doctorado) y que se encargan de su promocion y publicidad a nivel institucional, con la colaboracién de otros vicerrectorados y
servicios. En el aspecto relativo a la difusion a nivel estatal e internacional, las dos universidades gallegas participan anualmente en ferias y ex-
posiciones acerca de la oferta docente de Universidades y Centros de Ensefianza Superior, tanto a nivel local como nacional (Aula) e internacio-
nal (NAFSA, ACTFL en Estados Unidos, y especialmente Euro posgrado en Latinoamérica), para promocionar su oferta de estudios. Por otro la-
do, los estudiantes del tltimo afio de los grados reciben de sus universidades informacién sobre la oferta de titulos de master.

De forma mas especifica, los futuros estudiantes pueden obtener informacién detallada del Master y/o del proceso de preinscripcion y matricula
por los siguientes medios:

Péagina web de los centros EET (www.teleco.uvigo.es), FIC (www.fic.udc.es)
Péagina web de las Universidades UVIGO (www.uvigo.gal/es/estudiar/que-estudiar) y UDC (https://estudos.udc.es/gl/study/
start/4530V01)

Ademas, los coordinadores locales de MUniCS en cada una de las dos Universidades organizan una sesién informativa en sus centros en el
mes de mayo, destinada especialmente a los estudiantes de Gltimo curso de grado que puedan estar interesados en continuar sus estudios en
este master, abriendo la posibilidad de asistencia a otras personas potencialmente interesadas. Por otro lado, el master dispone de una pagina
web con informacién detallada y actualizada del master siguiendo los criterios y las recomendaciones de la ANECA (programa, profesorado, me-
todologia docente, procesos administrativos, etc.). Esta pagina Web es Unica para las dos Universidades (www.munics.es). También dispone
de perfiles en las redes Twitter y LinkedIn. Por Gltimo, MUNICS esta dado de alta en el catalogo de INCIBE (Espafia) y ENISA (Europa) como for-
macioén de posgrado en ciberseguridad, y participa en European Cyber Security Organisation (ECSO) -- organizacion paneuropea que federa el
sector publico y privado de la ciberseguridad europea.

9. SISTEMA DE GARANTIA DE CALIDAD

ENLACE | https://teleco.uvigo.es/a-escol a/calidade/manual -e-procedementos/
10. CALENDARIO DE IMPLANTACION

10.1 CRONOGRAMA DE IMPLANTACION

CURSO DE INICIO |2023

Ver Apartado 10: Anexo 1.
10.2 PROCEDIMIENTO DE ADAPTACION
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7.2 Procedimiento de adaptacion

Los alumnos que hayan cursado materias de MUNICS segun la memoria previa a esta verificacion se adaptaran como sigue:

Memoria Original

Materias

Conceptos y leyes en ciberseguridad
Gestion de la seguridad de lainformacion
Seguridad de lainformacion

Seguridad en comunicaciones
Seguridad de aplicaciones

Redes seguras

Fortificacion de sistemas operativos
Tests deintrusion

Andlisis de malware

Seguridad como negocio

Seguridad en dispositivos méviles
Andlisis forense de equipos

Seguridad ubicua

Gestion de incidentes

Ciberseguridad en entornos industriales

Précticas en empresa

ECTS

15

Memoria modificada

Materias

Conceptosy leyes

Gestion de seguridad de lainformacion
Seguridad de lainformacion

Seguridad en comunicaciones

Seguridad de aplicaciones

Redes seguras

Fortificacion de sistemas

Hacking éticoy Test deintrusion

Andlisis de malware

Negocio en ciberseguridad y emprendimiento
Seguridad en dispositivos méviles

Andlisis forense

Seguridad 10T e Industrial

Podré reconocerse como materia optativacon 3 ECTS
Ciberseguridad 10T e Industrial

Précticas en empresa

ECTS

10.3 ENSENANZAS QUE SE EXTINGUEN

CcODIGO

ESTUDIO - CENTRO

11. PERSONAS ASOCIADASA LA SOLICITUD

11.1 RESPONSABLE DEL TITULO

NIF NOMBRE PRIMER APELLIDO SEGUNDO APELLIDO
35307306Y Ana Fernandez Vilas

DOMICILIO CODIGO POSTAL PROVINCIA MUNICIPIO
Escuelade Ingenieriade 36310 Pontevedra Vigo
Telecomunicacion

EMAIL MOVIL FAX CARGO
avilas@det.uvigo.es 661047558 986812116 Coordinadora

11.2 REPRESENTANTE LEGAL

NIF NOMBRE PRIMER APELLIDO SEGUNDO APELLIDO
36023985M Manuel Joaquin Reigosa Roger

DOMICILIO CODIGO POSTAL PROVINCIA MUNICIPIO

Edificio Exeria- Campus 36310 Pontevedra Vigo

Universitario de Vigo

EMAIL MOVIL FAX CARGO
verifica@uvigo.es 626768751 986813590 Rector

11.3 SOLICITANTE

El responsable del titulo no es €l solicitante

NIF NOMBRE PRIMER APELLIDO SEGUNDO APELLIDO
76808276Y Alfonso Lago Ferreiro

DOMICILIO CODIGO POSTAL PROVINCIA MUNICIPIO

Edificio Ernestina Otero - 36310 Pontevedra Vigo

Campus Universitario de Vigo

EMAIL MOVIL FAX CARGO
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Vicerrector de Profesorado,

Docenciay Titulaciones

986813818

661047558

vicoap@uvigo.es
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Apartado 1: Anexo 1
Nombre: Convenio_Ciberseguridade-1.pdf
HASH SHA1: 791D7EFES0EC3ACD7D1D3900C85745801460CECS

Codigo CSV : 274375855483385434724854
Ver Fichero: Convenio_Ciberseguridade-1.pdf
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3. ADMISION, RECONOCIMIENTO Y MOVILIDAD

3.1. Requisitos de acceso y procedimientos de admisidon de estudiantes

Se podra acceder al Master, con caracter general, segin los requisitos establecidos por el RD
822/2021, de 28 de septiembre. De forma especifica para el Master de ciberseguridad, los estudiantes
que quieran ser admitidos en el titulo deberdn estar en posesién de un Grado en Ingenieria
Informatica, Ingenieria de Tecnologias de Telecomunicacién, Ingenieria en Tecnologias Industriales,

Matematicas, Fisica y grados afines.

Los criterios especificos de admisién al Master serdn, por orden de prevalencia, la titulacién de acceso
de los solicitantes, el expediente académico y otros méritos relacionados con el dmbito de la
ciberseguridad. Tendran preferencia en la admisién quienes posean un titulo de grado relacionado
directamente con las tecnologias de la informacién y las comunicaciones seguidos por quienes posean
un titulo de grado en disciplinas cientificas basicas (Matematicas, Fisica o estudios afines), y estos
tendran preferencia sobre cualquier otro titulo académico. La experiencia profesional previa en el
ambito de la ciberseguridad informatica se tendra en cuenta por la Comision Académica del Master
como criterio adicional para decidir las admisiones, asi como también, si lo considera necesario, la
entrevista personal con las personas solicitantes para calibrar debidamente su aptitud y motivacion.
No se establecen complementos formativos de ninguna clase para las personas que no se adecuen

significativamente a los criterios de admisién anteriores.
Los criterios de admisién se basaran en los siguientes aspectos:

e Adecuacién de la titulacidon de acceso a los contenidos del master con una ponderacién de
entre un 50 y un 70 %. La Comision Académica de Master serd soberana para decidir la
adecuacion de la titulacién cuando esta no esté listada en las incluidas en esta memoria.

e Expediente académico, con una ponderacidon de entre un 20% y un 40%.

e Otros méritos relacionados con el ambito de la ciberseguridad (experiencia laboral, formacioén
extracurricular, participacién en actividades relacionadas, etc.), con una ponderacién de entre
un 5% y un 20%.

Los criterios concretos para cada curso académico seran establecidos y publicados con anterioridad
al comienzo de los periodos de preinscripcién y matricula. Si en el curso académico en el que se solicita
admision, el titulo ofrece materias obligatorias para los estudiantes que se impartan en inglés, es
requisito necesario de acceso una certificacién de, como minimo, nivel B1l, siendo un requisito

excluyente que no pondera.

Los criterios de acceso se publican en la pagina Web de MUnICS (munics.es) y en los portales de

preinscripcidon y matricula de la Universidade de Vigo y la Universidade da Coruiia.

e https://www.munics.es/acceso.html

e https://www.uvigo.gal/es/estudiar/acceder/acceso-masteres
e https://estudos.udc.es/gl/StudyAtUdc/master
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5.1. Perfil basico del profesorado

Descripcion de la plantilla de profesorado del titulo

A continuacion, se incluyen las tablas resumen de la plantilla de profesorado implicado en el titulo por la UVIGO y la

UDC.
TABLA 10. Resumen del profesorado asignado al titulo UVIGO

Categoria Numero ECTS Doctores/as Acreditados/as Sexenio Quinquenio
Catedratico de 2 9 2 2 8 8
Universidad
Titular de 7 42 7 7 36 43
Universidad
Contratado 2 7,5 2 2 4 6
Doctor
Titularde (1] 0 (1] 0 0 0
Escuela
Ayudante (] 0 0 0 0 0
Doctor
Total 11 58,5 11 11 48 57
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TABLA 11. Resumen del profesorado asignado al titulo UDC

Categoria Numero ECTS Doctores/as Acreditados/as Sexenio Quinquenio
Catedratico de 2 4 2 2 8 8
Universidad

Titular de 7 31 7 7 19 23
Universidad

Contratado 3 12,5 3 3 3 1
Doctor

Titularde 1 5 0 (1] (] 7
Escuela

Ayudante 1 4 1 1 0 0
Doctor

Total 15 57,5 13 13 30 39

Estructura de profesorado

A continuacidn, se detalla la estructura del profesorado por area de conocimiento.

TABLA 12. Detalle del profesorado asignado al titulo por ambitos de conocimiento.

Area o ambito de conocimiento: Ingenieria Telematica

Numero de profesores/as
Numero de doctores/as
Categorias

Profesorado acreditado

Materias / asignaturas

ECTS impartidos (previstos)

ECTS disponibles (potenciales)

13
13
Catedratico de Universidad, Titular de Universidad, Contratado doctor y Ayudante doctor
13

Seguridad de la informacién , Seguridad de Aplicaciones, Redes Seguras, Seguridad en Comunicaciones,
Negocio en ciberseguridad y emprendimiento, Analisis de malware, Redes seguras, Tecnologias de
Registro Distribuido y Blockchain, Fortificacion de sistemas, Ciberseguridad Industrial e loT, Hacking
ético y Test de intrusidon, Negocio en ciberseguridad y emprendimiento, Analisis forense, Seguridad en
Centros de datos, Seguridad en dispositivos moviles, Smart Contracts y dApps, Gestion de seguridad de

la informacion

16,5

21

Area o ambito de conocimiento: Ciencia de la Computacién e Inteligencia Artificial

Numero de profesores/as
Numero de doctores/as
Categorias

Profesorado acreditado

7
6
Catedratico de universidad, titular, contratado doctor vy titular de escuela

6
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Materias / asignaturas

ECTS impartidos (previstos)

ECTS disponibles (potenciales)

Seguridad de la Informacién, Andlisis de Malware, Privacidad y Anonimidad, Fortificacion de Sistemas,

Ciberseguridad Industrial e IoT, Test de Intrusién, Andlisis Forense, Seguridad en el CPD, Gestidn de la

Seguridad de la Informacién
28
35

Area o ambito de conocimiento: Tecnologia Electrénica

Numero de profesores/as
Numero de doctores/as
Categorias

Profesorado acreditado
Materias / asignaturas

ECTS impartidos (previstos)

ECTS disponibles (potenciales)

1
1
Titular de universidad

1

Ciberseguridad Industrial e 10T, Tecnologias de Registro Distribuido y Blockchain, Seguridad en

Moviles, Smart Contracts y dApps
11
15

Area o ambito de conocimiento: Derecho Penal

Numero de profesores/as
Numero de doctores/as
Categorias

Profesorado acreditado
Materias / asignaturas

ECTS impartidos (previstos)

ECTS disponibles (potenciales)

2
2

Catedratica de universidad; Contratado Doctor

2
Conceptos y Leyes
6
6

Area o ambito de conocimiento: Teoria de la Sefial y Comunicaciones

Numero de profesores/as
Numero de doctores/as
Categorias

Profesorado acreditado
Materias / asignaturas

ECTS impartidos (previstos)

ECTS disponibles (potenciales)

1

1

Catedratico de Universidad
1

Privacidad y Anonimato

5

5

Area o ambito de conocimiento: Ingenieria de Sistemas y Automatica

Numero de profesores/as
Numero de doctores/as
Categorias

Profesorado acreditado
Materias / asignaturas

ECTS impartidos (previstos)

ECTS disponibles (potenciales)

1

1

Contratado Doctor

1

Ciberseguridad Industrial e loT
2,5

2,5
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Méritos docentes del profesorado no acreditado

El profesor titular de escuela aportado tiene una gran experiencia en administraciéon avanzada de sistemas operativos
y su fortificacion. Adema3s, tiene gran experiencia docente (7 quinquenios). Por lo tanto, consideramos que aporta un
gran valor afladido al master. Ha coordinado e impartido la materia Fortificacidn de Sistemas Operativos desde el

comienzo de imparticiéon del master con un alto grado de satisfacciéon por parte del alumnado.

Méritos de investigacion del profesorado no doctor

El profesor titular de escuela aportado tiene una gran experiencia en administraciéon avanzada de sistemas operativos
y su fortificacién. Adema3s, tiene gran experiencia docente (7 quinquenios). Por lo tanto, consideramos que aporta un
gran valor afiadido al mdaster. Ha coordinado e impartido la materia Fortificaciéon de Sistemas Operativos desde el

comienzo de imparticion del master con un alto grado de satisfaccion por parte del alumnado.
Perfil del profesorado necesario y no disponible y plan de contratacién

No hay.

5.2. Perfil basico de otros recursos de apoyo a la docencia necesarios

No se prevén otras necesidades de recursos humanos de apoyo a la docencia.
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6.2. OTROS RECURSOS HUMANOS

Como personal de apoyo no docente se dispondra del personal de

administracion y técnicos de los centros participantes.
Escuela de Ingenieria de Telecomunicacion de la UVigo.

La administracion de algunos servicios esta centralizada por ambitos en la
Universidade de Vigo, perteneciendo la EET al ambito tecnoldgico. Segun la
Relacion de Puestos de Trabajo activada en julio de 2017, los recursos humanos
no docentes relacionados con el centro son lo que se detallan en la tabla
siguiente.

AMBITO TECNOLOGICO
ESCUELA DE INGENIERIA DE TELECOMUNICACION
ESCUELA DE MINAS Y ENERGIA

ESCUELA DE INGENIERIA INDUSTRIAL

cODIGO < TIPO DE .
PUESTO DENOMINACION NIVEL | SUBGRUPO | '/ acia | DEDICACION
33000 PF1020 1 TIEMPO
ADMINISTRADOR/A 28 A1/A2 FUNCIONARIO/A | oo 'ET0
33000 PF11601 | PUESTO BASE 16 c1/c2
33000 PF11602 | PUESTO BASE 16 c1/c2
TIEMPO
33000 PF11603 | PUESTO BASE 16 c1/c2 FUNCIONARIO/A | oo 'e
33000 PF11604 | PUESTO BASE 16 c1/c2
33000 PF11605 | PUESTO BASE 16 c1/c2
E. DE INGENIERIA DE TELECOMUNICACION — ESCUELA DE MINAS Y ENERGIA
AREA ACADEMICA
33410 PF1064 1 . TIEMPO
JEFE/A DE AREA DE ESTUDIOS DE GRADO 22 A2/C1 FUNCIONARIO/A | oioi'eT0
33420 PF1064 1 | JEFE/A DE AREA DE ESTUDIOS DE MASTER Y |, A2JCH FUNCIONARIO/A | TIEMPO
DOCTORADO COMPLETO
33410 PF11101 | JEFE/A DE NEGOCIADO DE ESTUDIOS DE TIEMPO
GRADO 20 c1/c2 FUNCIONARIOA | omi'ET0
33420 PF11101 | JEFE/A DE NEGOCIADO DE ESTUDIOS DE TIEMPO
MASTER Y DOCTORADO 20 cicz FUNCIONARIO/A | compLETO
AREA DE APOYO A LA INVESTIGACION, A LA TRANSFERENCIA EA LA GESTION DE CENTROS E DEPARTAMENTOS
33430 PF1064 1 ] TIEMPO
JEFE/A DE AREA 22 A2/C1 FUNCIONARIO/A | oo 'E10
33431PF11411 | JEFE/A DEL NEGOCIADO DE APOYO A LA
33431 PE11412 | INVESTIGACION Y A LA TRANSFERENCIA 18 c1/c2 FUNCIONARIO/A | TEMPO
JEFE/A DEL NEGOCIADO DE APOYO A LA 18 c1/c2 COMPLETO
INVESTIGACION Y A LA TRANSFERENCIA
33432PF11411 | JEFE/A DEL NEGOCIADO DE APOYO A LA
33432 PF11412 | GESTION DE CENTROS E DEPARTAMENTOS 18 c1/c2 FUNCIONARIO/A | TEMPO
JEFE/A DEL NEGOCIADO DE APOYO A LA | 18 c1/c2 COMPLETO
GESTION DE CENTROS E DEPARTAMENTOS
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33433PF11511 | JEFE/A DEL NEGOCIADO DE ASUNTOS
GENERALES - E.E. Telecomunicaciones 18 C1/C2
33434 PF11511 FUNCIONARIO/A | . TEMPO
JEFE/A DEL NEGOCIADO DE ASUNTOS| 18 c1/c2 COMPLETO
GENERALES - Escuela de Minas y Energia
AREA ECONOMICA
33440 PF1064 1 . TIEMPO
JEFE/A DE AREA 22 A2/C1 FUNCIONARIO/A | v e
33440 PF11101 | JEFE/A DE NEGOCIADO 20 c1/C2 TIEMPO
FUNCIONARIO/A
33440 PF11102 | JEFE/A DE NEGOCIADO 20 c1/c2 COMPLETO
BIBLIOTECA UNIVERSITARIA
39000 PF1010 1 | DIRECCION BIBLIOTECA UNIVERSITARIA 28 A1 FUNCIONARIO/A | . TEMPO
COMPLETO
39000 PF1030 1 | SUBDIRECCION BIBLIOTECA UNIVERSITARIA 26 At/a2 | FUNCIONARIO/A | TIEMPO
COMPLETO
39400 PF1041 1 | JEFE/A DE SECCION DE ACCESO A DOCUMENTO | 25 At/a2 | FUNCIONARIO/A | TIEMPO
COMPLETO
. FUNCIONARIO/A | TIEMPO
39500 PF1041 1 | JEFE/A DE SECCION DE ADQUISICIONES 25 A1/A2 COMPLETO
. FUNCIONARIO/A | TIEMPO
39600 PF10411 | JEFE/A DE SECCION DE ARCHIVO 25 A1/A2 COMPLETO
JEFE/A DE SECCION DE AUTOMATIZACION Y FUNCIONARIO/A | TIEMPO
40100PF10411 | pROCESO TECNICO % AlIA2 COMPLETO
. . FUNCIONARIO/A | TIEMPO
40200 PF10411 | JEFE/A DE SECCION DE CIRCULACION 25 A1/A2 COMPLETO
JEFE/A DE SECCION DE PUBLICACIONES FUNCIONARIO/A | TIEMPO
40300 PF10411 | bt O 25 A1/A2 COMPLETO
JEFE/A DE SECCION DE SOPORTE AL FUNCIONARIO/A | TIEMPO
40400PF10411 | \pRENDIZAJE Y A LA INVESTIGACION % AlIA2 COMPLETO
FUNCIONARIO/A | TIEMPO
39010 PF1054 1 | DIRECCION BIBLIOTECA TORRECEDEIRA 23 A1/A2 COMPLETO
A . FUNCIONARIO/A | TIEMPO
40101 PF1054 1 | JEFE/A DE AREA DE PROCESO TECNICO 23 A1/A2 COMPLETO
JEFE/A DE AREA DE  REPOSITORIO FUNCIONARIO/A | TIEMPO
39001 PF10541 | |\STITUCIONAL 23 ATIA2 COMPLETO
JEFEFA DE AREA  DE  SERVICIOS FUNCIONARIO/A | TIEMPO
40401 PF10541 | gi5) |IOMETRICOS 23 ATIA2 COMPLETO
39000 PF1090 1 AYUDANTE DE ARCHIVOS, BIBLIOTECAS Y MUSEOS 2 A2
39000 PF1090 2 | AyUDANTE DE ARCHIVOS, BIBLIOTECAS Y MUSEOS 21 A2
39000 PF1090 3 | AYUDANTE DE ARCHIVOS, BIBLIOTECAS Y MUSEOS 21 A2
39000 PF10904 | AYUDANTE DE ARCHIVOS, BIBLIOTECAS Y MUSEOS 21 A2
39000 PF1090 5 AYUDANTE DE ARCHIVOS, BIBLIOTECAS Y MUSEOS 21 A2 FUNCIONARIO/A C(-)rll\ﬁlgﬂLPE(?rO
39000 PF1090 6 | AYUDANTE DE ARCHIVOS, BIBLIOTECAS Y MUSEOS 21 A2
39000 PF1090 7 AYUDANTE DE ARCHIVOS, BIBLIOTECAS Y MUSEOS 21 A2
39000 PF1090 8 AYUDANTE DE ARCHIVOS, BIBLIOTECAS Y MUSEOS 21 A2
39000 PF1090 9 AYUDANTE DE ARCHIVOS, BIBLIOTECAS Y MUSEOS 21 A2
39000 PF1090 10 | AYUDANTE DE ARCHIVOS, BIBLIOTECAS Y MUSEOS 21 A2
39000 PF1090 11 | AYUDANTE DE ARCHIVOS, BIBLIOTECAS Y MUSEOS 21 A2 FUNCIONARIO/A C(-)I-II\I/:_IIEALITE(')I'O
39000 PF1090 12 | AYUDANTE DE ARCHIVOS, BIBLIOTECAS Y MUSEOS 21 A2
. FUNCIONARIO/A | TIEMPO
39002 PF1064 1 | JEFE/A DE AREA DE ADMINISTRACION 2 A2/C1 COMPLETO
FUNCIONARIO/A | TIEMPO
39002 PF11101 | JEFE/A DE NEGOCIADO 20 c1/Cc2 COMPLETO
FUNCIONARIO/A | TIEMPO
39002 PF1160 1 | PUESTO BASE 16 c1/Cc2 COMPLETO
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Facultad de Informatica de la UDC.
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Puesto Escalas Subescalas | © UIno) 2 2 Observaciones
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= £
£ &
FACULTADE DE INFORMATICA
Direccién
687 | Secretario/ade| 19 |526,19 A2/C1/C2| Escala general M (e} ubcC
Decanato
Administracion $
i)
691 | Administrador/a| 25 921 A1/A2/C1| Escala general M C ubC ?
]
3
693 | Puesto base 16 | 493,33 C1/C2 | Escala general M (e} ubcC =
c
694 | Puesto base 16 | 493,33 C1/C2 | Escala general M C ubDC g
©
o
695 | Puesto base 16 | 493,33 C1/C2 | Escala general M (e} ubcC §
689 | Secretario/a 18 | 504,28 C1/C2 | Escala general M C ubDC :“
administrativo IS
©
Jefatura de =
i =}
gos |negociadode |, | g4395 A2/C1 | Escala general M c uDC ©
Asuntos S
Econdémicos =
692 | Jefatura de 21 [613,95 A2/C1 | Escala general M (e} ubcC
negociado |
688 | Jefatura de 21 613,95 A2/C1 Escala general M C ubDC
negociado Il
Biblioteca
Director/a d Facultativo/
699 |oreclorade | o5 | 9o A1/A2 | ayudante M c ubc
biblioteca
Facultativo/
700 | Bibliotecario/a 21 [613,95 A1/A2 |ayudante T (e} ubcC
701 | Auxiliar técnico | 18 | 526,19 A2/C1 | Ayudante/auxiliar M C ubC
de biblioteca
702 | Auxiliar técnico| 18 [526,19| C A2/C1 | Ayudante/auxiliar M C ubcC
de biblioteca
Biblioteca
Auxiliar técni intercentros de
703 d”’g.'lj.r tecn'°° 18 |526,19| C | A2/C1 |Ayudante/auxiliar T c UDC | Sociologia y
€ biblioteca Ciencias de la
Comunicacion

Perfil basico de otros recursos de apoyo a la docencia necesarios

No se prevén otras necesidades de recursos humanos de apoyo a la docencia.
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6. RECURSOS PARA EL APRENDIZAJE: MATERIALES
E INFRAESTRUCTURALES, PRACTICAS Y SERVICIOS

6.1. Recursos materiales y servicios

Para la imparticidon de las clases de MUniCS se utilizan las aulas de videoconferencia y laboratorios disponibles en la
EET de UVIGO y FIC de UDC. Las salas de videoconferencia MUniCS en UVIGO y UDC estdn conectadas para la
imparticion de docencia conjunta en las dos sedes. Los Lab MUniCS cuentan con ordenadores, una red de area local y
servidores completamente aislados del resto de las instalaciones de telecomunicaciones de los centros y de las
propias universidades, de modo que las actividades que realice el alumnado, potencialmente nocivas o agresivas, no
tengan impacto mas alla de en los propios equipos informaticos implicados. Tanto en la Universidad de Vigo como en

la Universidade da Corufia, este laboratorio se creé con la puesta en marcha del Master en el curso 2018/2019.

Ademads, y de cara a homogeneizar el acceso a los recursos de teledocencia que acompafian a la docencia presencial,
MUnNICS utiliza la plataforma de la Universidade de Vigo (moovi.uvigo.es plataforma basada en Moodle), en la que a
principio de curso se inscriben los alumnos de las dos sedes (de forma automatica los de |la sede de UVIGO y de forma
semiautomatica los de la sede de UDC). En la plataforma Moovi, existe un curso por asignatura del Master ademas de
2 cursos relacionados con la gestidn del Master: “Espacio Coordinacion MUniCS” y “Profesorado MUniCS”). Al margen
del espacio fisico y los recursos técnicos propios de MUniCS, los dos centros disponen de servicios adicionales que

son de relevancia para el desarrollo efectivo y eficiente del Master. En concreto:

e FIC: Servicio de Informatica y Comunicaciones; Servicio de Recursos Audiovisuales y Servicio de prevenciéon
de riesgos laborales

e EET: Servicios Informaticos; Servicio de prevenciéon de riesgos laborales.
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UniversidaggaVigo

Toda esta informacion puede encontrarse en las paginas Web de los centros.

Por ultimo, los mecanismos de revisidn y mantenimiento de materiales y servicios de las universidades recaen en la
direccidn de los centros (Escuela de Ingenieria de Telecomunicacién y Facultad de Informatica).

6.2 Procedimiento para la gestion de las practicas externas

MUnICS incluye las practicas académicas externas como una materia obligatoria desde su inicio (cuestidon no alterada
con la modificacién en este documento). Actualmente se rige por la normativa de practicas académicas externas
disponible de forma publica en el siguiente enlace:

e  https://teleco.uvigo.es/documentos/normativa/munics-

2/munics practicasempresas normativa 20190218/

La normativa regula la oferta, la seleccién, la asignacién, la formalizacién, la tutorizacidon y la evaluaciéon de dichas
practicas. Tanto la EET como FIC tienen un amplio catalogo de empresas con convenio firmado, las relaciones de la
EET, FIC y los centros singulares de investigacion CITIC y AtlanTTic con el tejido empresarial gallego garantizan una
oferta de practicas que supera el numero de estudiantes matriculados en la materia. Este hecho se ha probado cierto

desde el lanzamiento de MUniCS.

6.3. Prevision de dotacidn de recursos materiales y servicios

MUnICS lleva impartiéndose desde el curso 2018/2019 y, a dia de hoy, se cuenta con la totalidad de recursos

materiales y servicios necesarios para su imparticion.
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Facultade de Informatica

UNIVERSIDADE DA CORUNA

Mariano J. Cabrero Canosa, decano de la Facultad de Informatica de la Universidade da
Corufia,

HACE CONSTAR:

1. Que la Universidade da Corufia ha suscrito los Convenios que figuran en el Anexo | con
empresas e instituciones, a propuesta de la Facultad de Informatica, para la realizacion de
practicas académicas externas (curriculares y extracurriculares) de su alumnado de todas
las titulaciones del Centro.

2. Que son de particular interés para el Master Universitario en Ciberseguridad las
empresas y entidades que se relacionan en el Anexo Il

Lo que firma digitalmente, a los efectos de acreditar la existencia del nimero suficiente de
plazas de précticas para los alumnos del Master Universitario en Ciberseguridad, una vez
gue obtenga la correspondiente resolucidn de verificacidon y autorizacion de implantacion.

Campus de Elvifia. 15071 A Corufa.
TIf 881011277 / secretaria.decanato.fic@udc.es
www.fic.udc.es

C6digo Seguro De Verificacién B+dnwE6XW2CpeBT95Z20AA== Estado Data e hora
Asinado Por Decano/a Facultade de Informética - Mariano Javier Cabrero Canosa Asinado 15/05/2023 14:42:26
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ANEXO |

CONVENIOS PARA TODAS LAS TITULACIONES OFICIALES DE GRADO Y MASTER
UNIVERSITARIO DE LA FACULTAD DE INFORMATICA

= COREMAIN

* ECOMANAGEMENTS TECHONOLOGY, SL

* GODENIGMA, SL

= TRILEUCO SOLUTIONS, SLU

= A0 MAYORES SERVICIOS SOCIALES, SL

= ALTIA CONSULTORES, SA

= APPENTRA SOLUTIONS, SL

* GRUPO TECNOLOGICO ARBINOVA, SL

* CESGA

= DENODO, SLU

* EGO GENOMICS

= EY TRANFORMA SERVICIOS DE CONSULTORIA, SL
* GBTEC SOFTWARE, SL

= |MATIA INNOVATION, SL

*= MESTRELAB RESEARCH, SL

* QUBIOTECH HEALTH INTELLIGENCE, SL

= UNIVERSIDAD DE OVIEDO

= VERNE INFORMATION TECHNOLOGY, SL

= APLICACIONES Y TRATAMIENTO DE SISTEMAS
* NOMASYSTEMS, SLU

* ALLENTA CONSULTING, SL

*  MARINE INSTRUMENTS, SA

*= TARLOGIC SECURITY, SL

= UNIVERSIDAD DE ALMERIA

= ATOS IT SOLUTIONS AND SERVICES IBERIA, SL
= BALIDEA CONSULTING & PROGRAMMING, SL
= BIONIX SUPPLYCHAIN TECHNOLOGIES, SL

= BIOPRANAWORLD, SL

= CORUNET, SLU

= DATASPARTAN ESPANA, SL

* DELOITTE CONSULTING, SLU
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= DOOINGIT CIBERSEGURIDAD, SL

=  ENXENIO, SL

*  FLYTHING TECHONOLOGIES, SL

* FUNDACION PUBLICA GALLEGA DE MEDICINA GENOMICA

= |KERDATA, SL

= INDRA PRODUCCION DE SOFTWARE

* |INDRA SOLUCIONES TECNOLOGICAS DE LA INFORMACION

* INETUM ESPANA, SA

= INTITUTO DE INVESTIGACION SANITARIA DE SANTIAGO DE COMPOSTELA

= INYCOM

» TG

= ORIENTEED, SLU

* R CABLE Y TELECABLE TELECOMUNICACIONES, SAU

= SDG CONSULTING ESPANA, SAU

=  TORUS SOFTWARE SOLUTIONS, SL

= AGATA TECHONOLOGY, SL

= ALTIA LOGISTIC SOFTWARE, SL

= AXIANS

= CINFO

= DELOITTE ADVISORY, SL

= DEUS IBERIA, SL

=  EMETEL SISTEMAS, SL

» ESFIELD DELIVERY SPAIN, SL

= FORENSIC & SECURITY, SL

= FUNDACION PARA LA PROMOCION DE LA INNOVACION, INVESTIGACION Y
DESARROLLO TECNOLOGICO

= |LABORATORIO DE SEGURIDAD TELEMATICA, SL

= NIMGENETICS GENOMICA Y MEDICINA, SL

= NTT DATA SPAIN, SLU

= QUBIOTECH HEALTH INTELLIGENCE, SL

= SREC SOLUTIONS, SL

= UNIVERSIDAD DE MURCIA

= UNIVERSIDAD DE VALLADOLID

= NUNEGAL CONSULTING, SL
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ANEXO Il

CONVENIOS DE LA UDC DE INTERES ESPECIFICO PARA EL MASTER UNIVERSITARIO EN
CIBERSEGURIDAD

=  TARLOGIC SECURITY, SL

= EMETEL SISTEMAS, SL

= NTT DATA SPAIN, SLU

= DELOITTE ADVISORY, SL

= ENXENIO, SL

= ALTIA CONSULTORES, SA

= SRECSOLUTIONS, SL

= DISASHOP, SL

= AXIANS

= FUNDACION CITIC DE GALICIA
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YoM D/c /
Campus de Vigo

Escola de
Enxenaria de
Telecomunicacion

Centro certificado
FIDES-AUDIT

Campus de Vigo
36310 Vigo
Espana

Tel. 986 813469

: ; . teleco.uvigo.es
teleco.direccion@uvigo.es

Dona Rebeca Pilar Diaz Redondo, como Directora da Escola de Enxeneria de
Telecomunicacién, centro da Universidade de Vigo en la que se impartira el Master
interuniversitario en Ciberseguridad (MUniCS), una vez que obtenga la correspondiente

resolucion de verificacién y autorizaciéon de implantacién,

HAGO CONSTAR:

Que las empresas citadas a continuacion, con las cuales existen convenios marco en vigor
para la realizacion de practicas externas con la Universidade de Vigo, manifestaron su
interés explicito en colaborar en la realizacion de practicas externas con el alumnado de
este Master, asi como en participar puntualmente en actividades docentes tales como
charlas, conferencias, mesas redondas, etc.

2Mares

Abanca

Accenture Intelligent Operations
ADIF

Alpha QRD

Altia

Ancora

ANFACO

Balidea

Be-sec

Betmedia
BOSCHREXROTH
Coinscrap Finance SL.
CODISOIL
COFRICO
COREMAIN

CTAG

Dimension Data
DISASHOP

EDNON

Forensics & Security
Gnosis

Grupo Global Exchange
GRADIANT

IMATIA

Indra

KPMG

INPROSEC

MoonOff

Muutech

MYTRA

NTT DATA (EVERIS)

Odeene Ingenieria
Oesia

Optare

Plexus

Possible

PWC

Qubitia

QUOBIS

R

Sparks, Circuits and Robotics SL
SREC SOLUTIONS
Strelia Electrotecnia
Tarlogic
Technica-Engineering
TELEVES

Grupo Tesalia

Y para que conste, firmo el presente escrito en Vigo en la fecha de la firma digital

DIAZ

REDONDO

Firmado digitalmente
por DIAZ REDONDO
REBECA-PILAR -

REBECA-PILAR 33331268

- 33331268

Fecha: 2023.05.24
12:20:48 +02'00'
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8.1. Sistema Interno de Garantia de la Calidad

En el afio 2013, la EET participa en la primera convocatoria para a “Certificacién da Implantacion dos SGIC” de centros
del Sistema Universitario de Galicia, conforme a las directrices del programa FIDES-AUDIT, consiguiendo dicha
Certificacidon el 18 de noviembre de 2013. A continuacidn, se incluyen los enlaces a las paginas Web que contiene el
SIGC de la EET de la Universidade de Vigo y de FIC de la Universidade da Coruia:

e EET: https://teleco.uvigo.es/a-escola/calidade/manual-e-procedementos/
e FIC: https://www.fic.udc.es/es/calidad

El 6rgano competente en los procesos de admisidn, reconocimiento y transferencia de créditos, asi como la gestion
académica del titulo, incluyendo la movilidad, las practicas y el TFM es la Comisiéon Académica de Master
Interuniversitaria (CAMI). Asimismo, cada sede nombrara un coordinador local del titulo. La CAMI estara presidida por
un/a coordinador/a que coincidira con el/la coordinador/a local del centro coordinador de la titulacién; y se compondra

ademas de los siguientes miembros:

e Vicepresidente, que coincidird con el coordinador local en la Universidad que no coordina la titulacién.

e Secretario/a, que coincidira con el secretario del centro que coordina el titulo.

e Coordinadores de Mddulo (6), con el siguiente reparto: Fundamentos (2, uno por sede); Técnicas (2, uno por
sede); Capacitacion (2, uno por sede)

e Coordinador/a de calidad, que coincidird con la persona competente en calidad en el centro coordinador del
titulo.

e Coordinador/a de practicas del titulo.

e Coordinador/a de movilidad del titulo.

e Representantes de estudiantes (uno por sede).

e Representantes de secretaria académica (uno por sede).

La CAMI sera el 6rgano de decisidon para todas las cuestiones referentes a la organizacién de la titulacién, estando su
capacidad de decisidén supeditada al marco juridico y normativo general de las universidades participantes y del Estado
espanol. Por otro lado, el coordinador local del titulo serd el encargado de la gestion del titulo en el ambito del propio

centro, trasladando las decisiones a la Junta de Escuela y delegando en ella las cuestiones que son exclusivas del centro.

Los principales indicadores objetivos de la calidad de MUniCS seran el grado de satisfaccién de los estudiantes (en qué
medida la formacién cumple con sus expectativas), el tiempo necesario para la graduacién y la inserciéon laboral
efectiva, evaluada tanto por el tiempo medio en encontrar trabajo como por la adecuacidén de este a las preferencias
de los estudiantes. Como, por ser un titulo interuniversitario, se ha demostrado dificil coordinar los mecanismos
generales de medicidon que emplean las universidades para el seguimiento de estas dimensiones y ya que el niumero

plazas en oferta es moderado (40), con esta modificacién se pondra en marcha un programa de mentorizacién y
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seguimiento individualizado de los estudiantes que servira a la vez como observatorio y como apoyo a su desarrollo

académico y profesional.

A partir del primer curso de implantacién del nuevo plan de estudios, el curso 2023/2024, cada estudiante de nuevo
ingreso tendra asignado un tutor académico de entre el cuadro de profesores de la titulacion, quien supervisara su
trayectoria académica y orientara al estudiante si es necesario en los procesos de eleccion de optativas, practicas en
empresay TFM. Los resultados del programa de mentorizacién se incorporaran al informe anual de seguimiento de

la titulacién y se elevardn a la Comision de Calidad de los centros.
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7. CALENDARIO DE IMPLANTACION

7.1. Cronograma de implantacion del titulo

El primer curso en el que se imparta el titulo con la modificacién aqui presentada sera el curso 2023/24 con una
implantaciéon anual curso a curso.
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CONVENIO DE COLABORACION ENTRE LA UNIVERSIDADE DE VIGO Y LA UNIVERSIDADE DA
CORUNA PARA LA ORGANIZACION Y DESARROLLO DE LAS ENSENANZAS OFICIALES DEL
TITULO DE MASTER UNIVERSITARIO EN CIBERSEGURIDAD

En Vigo, 26 de octubre de 2017

REUNIDOS

De una parte, don Salustiano Mato de la Iglesia, Rector Magnifico de la Universidade de Vigo
con CIF Q8650002-B, en representacion de la misma en virtud del nombramiento efectuado
por el Decreto de la Comunidad Auténoma de Galicia 47/2014, de 24 de abril, publicado en el
DOG n? 79, de 25 de abril de 2014, actuando en ejercicio de las competencias que le otorga el
articulo 20 de la Ley Organica de Universidades 6/2001, de 21 de diciembre, modificada por la
Ley Organica 4/2007, de 12 de abril y el articulo 58 de los Estatutos de esta Universidad,
aprobados mediante el Decreto 7/2010, de 14 de enero (DOG n2 21, de 2 febrero de 2010).

De otra parte, don Julio Abalde Alonso, Rector Magnifico de la Universidad da Coruia con CIF
Q6550005-J, en representacion de la misma en virtud del nombramiento efectuado segun el
Decreto 251/2011 del 29 de diciembre (DOG n? 8, del 12 de enero de 2012), en el ejercicio de
las competencias que le otorga el articulo 20 de la Ley Organica de Universidades 6/2001, de
21 de diciembre vy el Decreto 101/2004 de 13 mayo (DOG de 26 de mayo), por el que se
aprueban los estatutos de la Universidad de A Corufia y su modificacién por el Decreto

194/2007 de 11 de octubre (DOG del 17).

Las DOS partes se reconocen capacidad juridica suficiente y suscriben en nombre vy

representacion de las respectivas Instituciones Universitarias, el presente documento.
EXPONEN

Que el Real Decreto 1393/2007, de 29 de octubre, por el que se establece la ordenacion de las
ensefianzas universitarias oficiales, considera la posibilidad de desarrollar ensefianzas

conjuntas conducentes a la obtencién de un Unico titulo de Master universitario.

Que le corresponde a la Xunta de Galicia la autorizacién para la implantacién del Master

Universitario en Ciberseguridad por la Universidade de Vigo y la Universidad de A Coruiia.

Puede validar este documento en la Sede Electronica de este Ministerio o en su Carpeta Ciudadana (https://sede.administracion.gob.es).

CSV: 274375855483385434724854
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Que la Universidade de Vigo y la Universidad de A Corufia, en ejercicio de su autonomia
consideran adecuado a sus fines institucionales el establecimiento de relaciones
interuniversitarias en el ambito de gestion y docencia para la implantacién de la referida

titulacion.

Considerando por lo tanto, el interés compartido en la implantacidn de las citadas titulaciones,

las partes suscriben este Convenio de colaboracidn con las siguientes
CLAUSULAS
PRIMEIRA -OBIJETO

Este convenio tiene por objeto la regulacién de las bases de actuacion para la gestion del titulo
conjunto de Master universitario en Ciberseguridad cuya coordinacién corresponde a la
Universidad de VIGO, que se encargara de la tramitacién de la verificacion, de la acreditacién y

de las modificaciones, en su caso.
SEGUNDA- CARACTERISTICAS DE LA TITULACION

El titulo de Master Universitario en Ciberseguridad es una titulacion conjunta entre las

universidades de Vigo y A Corufia, coordinado por la Universidade de Vigo.
El titulo tendra una estructura de 90 créditos ECTS que se cursaran durante tres cuatrimestres.
Las Universidades de A Corufia y Vigo asumen la gestién del titulo.

El alumnado de esta titulaciéon serd alumnado de una de las dos universidades a efectos
juridicos, con las especificidades establecidas en el articulado de este convenio y en la

memoria de verificacion del titulo.
TERCERA- ADMISION A LA TITULACION

La Comisién Académica Interuniversitaria, de acuerdo con lo dispuesto en la normativa
vigente, establecerd los requisitos especificos y criterios de valoracion de méritos para la
admisién del estudiantado, que habrdn de ser comunes en las Universidades participantes,

conforme a lo contemplado en la memoria de verificacion.

Puede validar este documento en la Sede Electronica de este Ministerio o en su Carpeta Ciudadana (https://sede.administracion.gob.es).

CSV: 274375855483385434724854
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La admision al Master se hard en funcidn de las normas y procedimientos que tenga
establecidos cada universidad, que seran equivalentes. Los/as alumnos/as podran formular
solicitud de ingreso en cualquiera de las universidades, o en todas a la vez, debiendo optar, en

el caso de ser admitido en todas, por una de ellas en el momento de formalizar la matricula.
El numero de plazas ofertadas serd el establecido en la memoria de verificacién.
CUARTA- MATRICULA

Las universidades ofertaran de forma independiente el nimero de plazas, tanto para el primer

curso como, de ser el caso, para el segundo curso.

Una vez admitido, con los mismos criterios de seleccion, el alumnado se matriculard en una de
las dos universidades y responderd de los deberes inherentes a su condicién de estudiante de
esa universidad. En particular el abono de precios de matricula, gestiéon del expediente, beca,

servicios, representacion institucional etc. se ejerceran donde se encuentre matriculado.

Cada una de las instituciones suscribientes del presente convenio asume las tareas de

administracion y custodia de los expedientes de los/as estudiantes que se matriculen en ella.

El alumnado estara vinculado, a efectos académicos y administrativos, a la Universidad en la
gue se haya matriculado y, en su condicion de alumno/a de master, le serd de aplicacién la

normativa vigente en la misma.

Finalizado el plazo de matricula, cada universidad, por el procedimiento que se establezca, les
remitird a las restantes documentacién oficial en la que figure el alumnado matriculado en

cada una de las materias del titulo.

Para la obtencidn del titulo se deberan tener superados todos los créditos establecidos,

independientemente de la universidad donde se superen.

El alumnado abonard los derechos de expedicion del titulo en la universidad donde haya
efectuado la ultima matricula, que serd la encargada de la expedicién en todo lo relacionado

con las certificaciones, duplicados, registro y custodia.

El titulo de Master Universitario en Ciberseguridad por la Universidade de Vigo y la Universidad

de A Corufia, serd un titulo conjunto de Master Universitario Oficial. Le corresponderd la

Puede validar este documento en la Sede Electronica de este Ministerio o en su Carpeta Ciudadana (https://sede.administracion.gob.es).

CSV: 274375855483385434724854
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expedicidn y registro del titulo a la universidad en la que el o la estudiante finalice los estudios,

haciéndose constar el caracter de titulaciéon conjunta del titulo que se expide.

El alumnado de la titulacién conjunta podrd trasladar su expediente a la otra institucidn con
caracter anual, sin que tal hecho tenga la consideracién juridica de traslado, por lo que no se
abonaran precios publicos por tal concepto. Debera contar con autorizacidon de la Comisidn
Académica del Master, y la universidad de origen trasladard copia del expediente académico a

la universidad de destino.

Las materias superadas por el alumnado y recogidas en su expediente serdn reconocidas en la
otra Universidad. La transcripcidon del expediente serd literal y sin textos anadidos, notas o
aclaraciones. Asimismo, el alumnado de la titulacién conjunta podra matricularse en materias
que se impartan en una universidad distinta de aquella en la que esté matriculado. Los
estudiantes abonardn los precios publicos en la universidad en la que estén matriculados; esta
universidad comunicard a la otra universidad participante esta inscripcién, a los efectos de su

inclusidn en un expediente especifico asi como en las actas de la materia.
QUINTA- INGRESOS Y GASTOS

La gestion de ingresos y gastos que se originen en la imparticion del master objeto del
presente convenio, se realizard de acuerdo con la normativa que a tal efecto esté vigente en

cada una de las universidades participantes.
SEXTA- PROFESORADO

En el caso de profesorado de una de las universidades que imparta la docencia en la otra, el
vicerrectorado con competencias en materia de profesorado de cada universidad establecera
el procedimiento necesario para formalizar esta situacion, de acuerdo a la normativa vigente.
Para estos efectos figurard en la Programacién Académica Anual que fijen las respectivas

universidades.

Las cuestiones derivadas del intercambio de docentes seran aprobadas por la Comisién de

Coordinacion tras el informe de los Vicerrectorados con competencia en la materia.

SEPTIMA- COMISION DE COORDINACION INTERUNIVERSITARIA

Puede validar este documento en la Sede Electronica de este Ministerio o en su Carpeta Ciudadana (https://sede.administracion.gob.es).
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Se crea una Comisidon de Coordinacién de caracter paritario, de la que formaran parte la
persona coordinadora del master en cada universidad y los Vicerrectores/as con competencias

en la materia, o personas en las que deleguen.
Esta comision tendra las siguientes competencias:

— El adecuado seguimiento, interpretacién y ejecucién de las acciones concretas del
contenido del convenio

— Resolver las cuestiones relativas al intercambio de profesorado

— Laresolucién de discrepancias para la ejecucién del convenio

— Resolver las dudas que se detecten para la ejecucién de lo pactado asi como proponer
adendas al convenio

— Desarrollo de aspectos de gestion académica que no estén contemplados en el

convenio.
OCTAVA — COMISION ACADEMICA

El dérgano responsable de la organizacién, disefio, coordinacion y seguimiento de las
actividades de formacidn del master sera la comision académica interuniversitaria, que estara

formada por los siguientes miembros:

— Presidente/a: la persona que coordina el Master en la Escuela de Ingenieria de
Telecomunicacién de la Universidade de Vigo.

— Secretario/a: la persona que coordina el master en la Facultad de Informatica de la
Universidade da Corufia.

— Persona responsable de la Calidad en el centro coordinador.

— Una persona designada por cada una de las Juntas de los centros participantes en el
Madster.

— Unrepresentante del alumnado.

— Unrepresentante de la secretaria académica del centro coordinador.

La Comisiéon académica interuniversitaria del master se regird con un reglamento de régimen

interno, que contara con el visto bueno de las universidades firmantes del convenio.

Cn
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Las comisiones académicas especificas, aprobadas en cada universidad participante, seran

responsables del adecuado desarrollo del titulo en cada institucién.
NOVENA — MODIFICACION, SUPRESION O EXTINCION DEL TiTULO

El Master Universitario en Ciberseguridad podra ser sometido a modificaciones de acuerdo con

la normativa vigente en cada momento.

Cada una de las universidades participantes podra solicitar a la coordinadora la modificacidn,
supresidon o extincion del plan de estudios. Dicha solicitud deberd comunicarse a las otras
partes, en todo caso, con anterioridad al 30 de enero del afio anterior al inicio del curso

académico de que se trate.

Las universidades se comprometen a consensuar la modificacion, supresiéon o extincion del
plan de estudios, de acuerdo con sus normativas y procedimientos internos, y adaptarse en

cualquier caso a la normativa dictada por los drganos competentes.
Se consideraran motivos para la extincidn o supresion del titulo los siguientes:

— No tener superado el proceso de acreditacion (previsto en el Real Decreto 861/2010) y
que el plan de ajustes no subsane las deficiencias detectadas.

— Haber realizado modificaciones en el plan de estudios que supongan un cambio
notable en los objetivos y naturaleza del titulo (RD 861/2010 modificacion del art. 28)
y no haber sido sometido al proceso de verificacion establecido.

— Por peticion motivada y justificada del Consello de Goberno de las Universidades de A
Corufia o de Vigo, o de la Xunta de Galicia, en ejercicio de sus competencias.

— Que el titulo no cumpla los requisitos establecidos en la normativa vigente.

— Cuando concurran situaciones excepcionales que impidan el correcto desarrollo del

titulo.

En caso de supresidn o extincion del Master Universitario en Ciberseguridad, las universidades
implicadas garantizaran el adecuado desarrollo de los derechos académicos del alumnado del
mismo teniendo en cuenta las ensefianzas que hubiesen iniciado los y las estudiantes hasta su

finalizacidn, y entre otros se consideraran los siguientes puntos:

-No se admitirdn matriculas de nuevo ingreso en la titulacion.
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-Se implantaran tutorias especificas y de orientacion para los/las estudiantes repetidores/as.

-Se garantizarad el derecho a la docencia y a la evaluacidén de acuerdo con las normas de

cardcter interno de cada universidad y con respeto a sus normas de permanencia.
DECIMA- INTERCAMBIO DE INFORMACION Y PROTECCION DE DATOS

Las universidades firmantes del presente convenio se comprometen a la adopcién de las
medidas necesarias en cada caso para el cumplimiento de la Ley Organica 15/1999 de 13 de
diciembre, de Proteccidn de datos de cardcter personal, y para que dicha proteccién sea real y

efectiva.
UNDECIMA- SISTEMA DE GARANTIA DE CALIDAD

El programa del master dispondrd de un SGIC de las ensefanzas, que serd el correspondiente
al centro de adscripcion de la titulacidon. Con este fin la universidad coordinadora facilitara al
resto de las participantes los documentos necesarios para cumplimentar los protocolos de
evaluacion de la calidad que correspondan. Cada una de las otras se compromete, mediante
las respectivas unidades de calidad, a recoger la informacidon necesaria y enviarla a la

coordinadora.
DECIMO SEGUNDA- SEGUROS

Cada universidad de responsabilizara, de acuerdo con las normativas aplicables, de los seguros
y coberturas necesarias para el desarrollo del programa de movilidad que se establezca, en su

caso.
DECIMO TERCERA-ENTRADA EN VIGOR Y FIN DEL CONVENIO

Este convenio empezara a producir sus efectos a partir de la fecha de su firma y tendra una

duracién de 4 afios.

No obstante, antes del final del plazo previsto si las circunstancias lo hacen aconsejable, las
partes por unanimidad podran acordar su prdrroga por el periodo estrictamente necesario y
siempre dentro del limite maximo de hasta cuatro afios adicional establecido en la Ley

40/2015, de 1 de octubre, de régimen juridico del sector publico.

Puede validar este documento en la Sede Electronica de este Ministerio o en su Carpeta Ciudadana (https://sede.administracion.gob.es).

CSV: 274375855483385434724854





UniversidacVigo =< S UNIVERSIDADE DA CORURA
Son causas de resolucidn:
1.- El transcurso del plazo de vigencia del convenio sin acordarse la prérroga del mismo.

2.- El transcurso del plazo méximo de vigencia del mismo incluido el periodo de prérroga

establecido en el mismo.

3.- El acuerdo undnime de los firmantes.

4.- El incumplimiento de los deberes y compromisos asumidos por parte de alguno de los
firmantes.

5.- Por decisién judicial declaratoria de la nulidad del convenio.

6.- Por cualquiera de las causas contempladas en la normativa de la universidad sobre el

contenido del convenio.

DECIMO CUARTA- JURISDICION

Las Universidades participantes se comprometen a resolver de manera amigable cualquier

desacuerdo que pueda surgir en el desarrollo del presente acuerdo.

Las cuestiones litigiosas que surjan en la ejecucidn del Convenio corresponden a la Jurisdiccion
Contencioso-Administrativa, en particular a la Sala del Contencioso- Administrativo del

Tribunal Superior de Justicia de Galicia, dado el caracter administrativo del convenio.

Y en prueba de conformidad, se firma por triplicado el presente acuerdo en el lugar y fecha

indicados.
POR LA UNIVERSIDADE POR LA UNIVERSIDADE
DE VIGO DA CORUNA
MATODELAIGLESA ABALDE ey
(:35\/,1 ;?n;gVEJSﬁgrlzz?islsﬂlF, ALONSO e
;’:v;nName:SALUSTIAN’O. JULIO
AU S5sA000F ERNESTO - DNImeetoss, e
2017.11.03 12:15:55 +01'00" 36013481N ;;S’;gi;};i:?j:“y‘j E:.N::m
El rector El rector -
D Salustiano Mato de la Iglesia D. Julio Abalde Alonso
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1. DESCRIPCION, OBJETIVOS FORMATIVOS Y JUSTIFICACION DEL TiTULO
1.1. Descripcidon

TABLA 1. Descripcion del titulo

1.1. Denominacion del titulo: Master Universitario en Ciberseguridad por la Universidade de Vigo y

la Universidade da Coruia

1.2. Ambito de conocimiento: Interdisciplinar/Ingenieria Informatica/Ingenieria de

Telecomunicacion

1.3. Menciones y especialidades: No hay

1.4.a) Universidad responsable: Universidade de Vigo

1.4.b) Universidades participantes: Universidade de Vigo

Universidade da Coruia
1.4.c) Convenio:
1.5.a) Centro de imparticion responsable: Escola de Enxefiaria de Telecomunicacién (UVIGO)

1.5.b) Centros de imparticion: Escola de Enxefaria de Telecomunicacion (UVIGO)

Facultade de Enxefaria Informatica (UDC)

1.6. Modalidad de ensefianza: Presencial

1.7. Numero total de créditos: 90

1.8. Idiomas de imparticion: Gallego/ Espafiol /Inglés

1.9.a) Nimero total de plazas: 40
1.9.b) Oferta de plazas en modalidad presencial: 40
1.9.c) Oferta de plazas en modalidad 0

semipresencial o hibrida:

1.9.d) Oferta de plazas en modalidad no presencial o 0

virtual:

TABLA 2. Centros

Escola de Enxefiaria de 3
Centro: Cddigo RUCT: 36016981
Telecomunicaciéon

Universidad: Universidade de Vigo Cdodigo RUCT: 038

Oferta de plazas del Centro:
Presencial: 20

Menciones / Especialidades:
No hay

Idiomas de imparticion Gallego/ Espafiol / Inglés

Centro: Facultade de Informatica Codigo RUCT: 15025451

Universidad: Universidade da Corufia Cédigo RUCT: 037

Oferta de plazas del Centro:
Presencial: 20

Menciones / Especialidades:
No hay

Idiomas de imparticion Gallego / Espaiiol / Inglés
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1.2. Justificacion del titulo

Esta memoria corresponde con la modificacién del titulo Master Universitario en Ciberseguridad (en
adelante MUniCS) impartido por la Universidade de Vigo (en adelante UVIGO) y la Universidade da
Coruiia (en adelante UDC) desde el curos 2018-2019, establecido el caracter oficial del titulo por
Acuerdo del Consejo de Ministros de 5/10/2018 (publicado en el «Boletin Oficial del Estado» de
21/12/2018, por resolucion del Secretario General de Universidades de 26/11/2018); y tras
Resolucion de 16 de mayo de 2019, de la Universidad de Vigo, se publica el plan de estudios de Master
en Ciberseguridad (Master conjunto de las universidades de Vigo y A Corufia) en la resolucién 8548 en
el «Boletin Oficial del Estado» de 08/06/2019.

La modificacién de la memoria viene motivada por un doble factor, la reduccién del tamafio del
modulo de practicas, obteniendo un titulo que de acuerdo al RD 592/2014, de 11 de julio, por el que
se regulan las practicas académicas externas de los estudiantes universitarios («BOE» num. 184, de
30 de julio de 2014); permitiendo el reconocimiento profesional de las mismas siempre que se
cumplan los criterios académicos para ello y (2) la incorporaciéon de nuevos contenidos relacionados
con la ciberseguridad, en concreto, aquellos que se encuentran bajo la definicién de “Master en
blockchain y DLT” en el documento resultado del proyecto «Galicia 2030. Perfiles Profesionales de
Futuro y Nuevas Titulaciones y Especialidades» de Conselleria de Cultura, Educacion e Universidade,
en el que se promueven perfiles profesionales de futuro en el Sistema Universitario de Galicia. El cotejo
de la oferta formativa SUG en dicho documento concluye que, aunque no existen en Galicia titulaciones
con un grado de afinidad importante a dicho perfil, la existencia del Mdaster Interuniversitario en
Ciberseguridad impartido por la UDCy la UVIGO podria aportar ciertos contenidos de interés para este
rol de experto. Bajo esta motivacién se incorporan en la modificacién en este documento los conceptos
fundamentales bajo el perfil de experto en Blockchain, teniendo en cuenta que hay un cierto solape
entre las materias con MUnICS. Estando en vigor el nuevo Real Decreto 822/2021, de 28 de
septiembre, “por el que se establece la organizacion de las ensefianzas universitarias y del
procedimiento de aseguramiento de su calidad” la modificacion del titulo de Master incluye su

adecuacion a lo estipulado en dicho RD.

Relacidén con las caracteristicas socioecondomicas de la zona de influencia del
Titulo.

El presente tecnolégico actual estd marcado por la capacidad disruptiva de la transformacién digital
en todos los sectores de producciéon de bienes y servicios, asi como en las administraciones publicas.
La nueva Sociedad digital se caracteriza por la omnipresencia de los canales y proceso digitales como
evolucién/transformacién de los canales y procesos tradicionales. En las Estrategia de Ciberseguridad
de la UE se reconoce la importancia de reforzar la resistencia a las ciber-amenazas y garantizar que
los ciudadanos y las empresas se beneficien de tecnologias digitales en un momento en el que la
transformacién digital de la sociedad, intensificada por la crisis del COVID-19, ha ampliado el
panorama de las amenazas y esta planteando nuevos retos, que requieren respuestas adaptadas e
innovadoras. El nimero de ciberataques sigue aumentando, con ataques cada vez mas sofisticados
procedentes de una amplia gama de fuentes, tanto dentro como fuera de la UE. Esta perspectiva

europea se traslada al ambito nacional y, como no podia ser de otra manera, al ambito de Galicia,
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donde se crea el nodo gallego de ciberseguridad, CIBER.gal, entidad conformada por las
administraciones publicas gallegas e instituciones privadas que, de manera colaborativa, buscan hacer
frente a la creciente amenaza que suponen los ciberataques y aprovechar las oportunidades que

presenta la nueva era digital.

La confianza en la nueva sociedad digital es una de las cuestiones que mas preocupa a los agentes
implicados, ya que la transformacion digital ha cambiado los riesgos a los que se ven expuestas
empresas, gobiernos y ciudadanos en un mundo hiperconectado donde los innumerables beneficios
de la sociedad digital vienen acompafiados de nuevas amenazas y nuevas formas de delincuencia.
Para hacer frente a estos nuevos riesgos, son necesarios profesionales especializados en la
ciberseguridad, entendida como seguridad de los sistemas de informacién, pero también en los
programas informaticos y en los procesos industriales. La demanda ya percibida en la puesta en
marcha de MUniCS no ha sino crecido y ampliado su espectro hasta alcanzar todos los sectores de la
sociedad y la economia. A modo de ejemplo, el Instituto Nacional de Ciberseguridad (INCIBE), en el
informe elaborado este mismo afio 2022 por parte del observatorio ObservaCibe (“Analisis vy
Diagndstico del Talento en Ciberseguridad en Espafia” ), en el que se refleja el estado actual del talento
en el sector de la ciberseguridad en el pais, donde en torno al 40,1% de las organizaciones
consultadas reconoce que reciclan el talento proveniente de otros departamentos hacia el area de
ciberseguridad y pese a esta tendencia, Unicamente 2 de cada 10 posiciones internas reciben

formacién o poseen conocimientos para poder desempenar las funciones que se requieren.

(ISC)? -la mayor asociacidn sin animo de lucro del mundo de profesionales de ciberseguridad- en su
informe sobre el mercado laboral 2021, aunque revela una disminucidn de la escasez de mano de obra
mundial por segundo afio consecutivo, sigue registrando un déficit de 2,72 millones de profesionales
de la ciberseguridad. Hay dos factores significativos que contribuyen a la estimacion del déficit de
mano de obra de este afio. Para ver estas cifras en perspectiva, se debe recalcar que, a nivel mundial,
la mano de obra en ciberseguridad necesita crecer un 65% para una defensa eficaz de la sociedad
digital. Por tanto, resulta evidente que la demanda sigue creciendo a una velocidad muy superior
ala que las escuelas tecnolégicas pueden formar a los profesionales TIC en el dmbito
ciberseguridad. Es, por tanto, una obligaciéon de las instituciones académicas, de las universidades y,
especialmente, de las escuelas y facultades TIC, poner en marcha programas formativos que ayuden
a cubrir la demanda de profesionales cualificados que exista en el futuro y, al tiempo, generar
oportunidades de empleabilidad y de desarrollo de talento que tengan una repercusién muy positiva
en su entorno de influencia, especialmente ayudando a reforzar las capacidades del tejido empresarial
y el sector publico, en este caso, de la Comunidad Auténoma de Galicia, el Reino de Espafia y la Unién

Europea.

MUnICS responde a la necesidad de la sociedad, de la empresa y de la industria; la demanda por
parte de los estudiantes de los centros que imparten titulos en el area TIC; y al profesorado
capacitado y motivado que ha puesto en marcha esta titulacion. La transformacion digital se une ahora
a un cambio equivalente en el paradigma industrial, la conocida Industria 4.0, que precisa de una
fuerte inversion en seguridad de la informacidn y de los procesos. Todas estas necesidades y
demandas tienen respuesta en la colaboracidon de los centros en este titulo, con experiencia larga y
demostrada en la formacion de especialistas en redes, comunicaciones, software y sistemas de

informacion.

La propuesta MUniCS, impartido entre UVIGO y UDC implica a dos centros: Escuela de Ingenieria
de Telecomunicacién (en adelante EET) de UVIGO y Facultade de Informdtica (en adelante FIC)
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de UDC; y complementa las titulaciones TIC de ambas instituciones: Grado en Ingenieria de
Tecnologias de Telecomunicacién, en UVIGO; y los grados en Ingenieria Informatica, Ciencia de
datos e Inteligencia Artificial, en UDC. MUnICS se ha convertido en un referente regional y nacional
en suambitoy, a través de la Catedra R en ciberseguridad (convenio firmado en diciembre 2018,
renovado en febrero 2022) ha impulsado numerosas acciones de concienciacién y visibilizacién de la
ciberseguridad en Galicia, organizando eventos de gran relevancia a nivel autonémico como el

Cybersec@gal 2019 y 2020; asi como la participacién en el foro ciber.gal 2021.

Al servicio de este ambiente institucional, social y econémico-empresarial, MUniCS se concibe como
un titulo con una marcada vocacién profesional, pensado con la misidon de formar especialistas
que la empresa gallega, nacional e internacional pueda incorporar en cualquiera de sus procesos
para suplir las carencias a las que actualmente se enfrentan en el campo de la seguridad digital y la
proteccién de la informacidon, y dirigido fundamentalmente a las personas que quieran adquirir
formacién especializada pero de caracter aplicado en estas disciplinas. El disefio del curriculum
modificado que mas adelante expone esta memoria responde, pues, a esta orientacién profesional de
las ensefianzas, en la creencia que con ello se satisfacen mas plenamente las necesidades e intereses
de las universidades del SUG, las empresas y los estudiantes potenciales. Adicionalmente, y segun la

motivacién expuesta viene a cubrir un hueco de formacién en el ambito del Blockchain en el SUG.

Experiencias previas de la Universidad en titulos similares y procedimientos de
consulta.

UVIGO y UDC vienen impartiendo el titulo MUniCS desde el curso 2018/2019. El procedimiento
seguido para la modificacidon de este titulo de master se ajusta a las normas y recomendaciones
establecidas por las Universidades de A Corufia, y Vigo. Concretamente, se estan siguiendo los plazos

y procedimientos descritos en el documento “Calendario e procedemento para a aprobacién de

verificacidon e modificacidn de titulaciéns de grao, master e doutoramento para o curso 2023/2024”

En particular, y dado que la iniciativa parte de MUniCS como una modificacién del propio titulo bajo los
antecedentes presentados en este documento, la gestiéon y coordinacién de la redaccién de la
modificacion del plan de Estudios ha sido realizada desde la Comision Interuniversitaria del Master en
Ciberseguridad en colaboraciéon con las Comisiones Académicas de Master locales en la EET de UVIGO
y en FIC de UDC. La CAMI esta formada por los coordinadores locales de MUniCS mas 2 representantes
adicionales del cuerpo docente de ambas sedes (uno por sede) y la subdireccién de calidad de la EET,

centro coordinador de la titulacién.

La modificacién del Plan de Estudios ha estado precedida de las actuaciones recogidas en el Informe
de seguimiento de la titulacién de forma anual, en lo que se refiere a los ajustes necesarios en el
mismo. Ademas, la CAMI ha realizado consultas a todos los centros y Universidades que expresaron
intereses en su participacion en el MU de Blockchain y tecnologias DLT. EET de UVIGO y FIC de UDC
expresaron su interés en dicho Master como una modificacion de MU en Ciberseguridad que

actualmente imparten ambos centros. La CAMI como Comisién Redactora mantiene reuniones
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periddicas de coordinacidn internas, asi como con la Direccidon de Posgrado de la Universidad de Vigo

como area que monitoriza el proceso.

En cuanto a los procedimientos de consulta externos, se han tenido en cuenta los planes de estudios
de otros programas de master afines, asi como el informe «Galicia 2030. Perfiles Profesionales de
Futuro y Nuevas Titulaciones y Especialidades» de Conselleria de Cultura, Educacién e Universidade,
en el que se promueven perfiles profesionales de futuro en el Sistema Universitario de Galicia. Este
analisis ha servido para inspirar la modificacion de MUniCS para integrar en lo posible los contenidos
del MU Blockchain y DLT teniendo en cuenta que una parte relevante de los contenidos identificados
en el informe ya formaban parte del curriculo de MUniCS. En lo que respecta de forma exclusiva a los
estudios de master en tecnologias Blockhain y DLT se han contrastado los contenidos con el Unico
referente de caracteristicas similares e Espafa. El Master Universitario en Tecnologias Blockhain de
Universidad Politécnica de Catalufia. A nivel internacional proliferan los Master en el ambito del
Blockchain relacionados con las criptomonedas o las finanzas; a diferencia de estos, en MUniCS se
cubren fundamentalmente los aspectos técnicos de las tecnologias Blockchain y DLT en lo que a

sistemas de informacidon y comunicacién se refiere.

Justificacion de la existencia de referentes nacionales e internacionales.

Se recoge en este apartado una lista actualizada de los referentes nacionales e internacionales
relacionados con la Ciberseguridad. En lo que tienen que ver con los referentes nacionales se recogen
algunos de los Masteres Universitarios de caracter técnico, que se pueden encontrar en el catalogo del
INCIBE:

e Master Internacional Universitario en Proteccion de Datos, Transparencia y Acceso a la
Informacién (CEU San Pablo

e Master Semipresencial Universitario en Ciberseguridad (UAX)

e Master Universitario de Ciberseguridad (UCIC)

e Master Universitario en Ciberseguridad (UC3M)

e  Master Universitario en Ciberseguridad (UAH)

e Master Universitario en Ciberseguridad (Universidad Politécnica de Cataluiia)

e Madster Universitario en Ciberseguridad (Universidad Politécnica de Madrid)

e Master Universitario en Ciberseguridad (Universidad Politécnica de Valencia)

e Master Universitario en Ciberseguridad (Universidad Pontificia de Comillas)

e Master Universitario en Ingenieria de la Seguridad Informatica e Inteligencia Artificial (Rovira 'y
Virgil)

e Master en Ciberseguridad y Privacidad (Universidad Rey Juan Carlos)

e Master Universitario en Ciberseguridad (Universidad Internacional de Valencia)

e Master Universitario en Ciberseguridad (Universidad Isabel | de Castilla)

e Master Universitario en Ciberseguridad (Universidad de Alicante)

e Master Universitario en Seguridad Informatica (Universidad de Cadiz)

e Master Universitario en Seguridad Informatica (Universidad de Jaén)

e Master Universitario en Seguridad Informatica (Universidad Internacional de La Rioja)

e Master Universitario en Ciberseguridad e Inteligencia de Datos (Universidad de La Laguna)

e Master Universitario en Ciberseguridad (Universidad de Sevilla)
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e Master Universitario en Seguridad de Tecnologias de la Informacidon y de las Comunicaciones
(Universidad Europea de Madrid)

Los referentes a nivel europeo se pueden consultar en la base de datos de ENISA

(https://www.enisa.europa.eu/topics/cybersecurity-education/cyberhead#/), no se recogen en este

apartado, pero se resalta que existen 53 programas de madster universitario en ciberseguridad en

modalidad presencial, de los que sélo 6 son espaiioles, entre los que se incluye MUniCS.

1.3. Objetivos formativos

Los principales objetivos formativos del titulo se corresponden con los enunciados en la memoria de

verificacion de MUniCS y que se enumeran a continuacion:

e Formar expertos técnicos que puedan proyectar, modelar, calcular y disefiar soluciones de
seguridad de la informacién, las redes y/o los sistemas de comunicaciones en todos los

ambitos de aplicacién.

e Formar expertos técnicos que puedan evaluar el nivel de riesgo de cualquier infraestructura
y/o sistema y contribuir a su reduccién frente a vulnerabilidades y amenazas en los activos de
informacién, de comunicacidn y de sistemas. En concreto favorecer una transformacion digital
segura, la privacidad de la sociedad y los ciudadanos y la lucha contra la ciberdelincuencia y

el cibercrimen.

e Concienciar a los profesionales formados del compromiso ético, deontologia profesional y la

perspectiva de género en el area de ciberseguridad.

e Proporcionar a los profesionales de los conocimientos tedricos y las habilidades y
competencias que permitan aportar garantias de privacidad y seguridad en el marco de
infraestructuras, equipamientos y aplicaciones concretos, y sujetos a requisitos de

funcionamiento especificos.

e Habilitar egresados para investigar, innovar y contribuir al avance de los principios, las
técnicas y los procesos referidos a su ambito profesional, disefiando nuevos algoritmos,
dispositivos, técnicas o modelos utiles para la proteccidon de los activos digitales publicos,

privados o comerciales.

e Crear una comunidad de jévenes que impulsen la industria de la ciberseguridad en Galicia, asi

como contribuyan a una sociedad digital segura a nivel europeo, espafiol y gallego.

Objetivos formativos de las menciones o especialidades
No hay menciones

Estructuras curriculares especificas y justificacion de sus objetivos

No aplica

Estrategias metodologicas de innovacion docente especificas y justificacion de
sus objetivos

Los principales indicadores objetivos de la calidad de MUniCS seran el grado de satisfaccion de los

estudiantes (en qué medida la formacién cumple con sus expectativas), el tiempo necesario para la
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graduacion y la insercidn laboral efectiva, evaluada tanto por el tiempo medio en encontrar trabajo
como por la adecuacién de este a las preferencias de los estudiantes. Como, por ser un titulo
interuniversitario, se ha demostrado dificil coordinar los mecanismos generales de medicién que
emplean las universidades para el seguimiento de estas dimensiones y ya que el nimero plazas en
oferta es moderado (40), con esta modificacidén se pondra en marcha un programa de mentorizaciény
seguimiento individualizado de los estudiantes que servira a la vez como observatorio y como apoyo a

su desarrollo académico y profesional.

A partir del primer curso de implantacién del nuevo plan de estudios, el curso 2023/2024, cada
estudiante de nuevo ingreso tendra asignado un tutor académico de entre el cuadro de profesores de
la titulacién, quien supervisara su trayectoria académica y orientard al estudiante si es necesario en
los procesos de eleccidon de optativas, practicas en empresa y TFM. Los resultados del programa de
mentorizacién se incorporaran al informe anual de seguimiento de la titulaciéon y se elevaran a la

Comision de Calidad de los centros.

Perfiles fundamentales de egreso a los que se orientan las ensenanzas

Para la presentacidon de los perfiles de egreso de MUniCS utilizaremos las publicaciones del Grupo de
Trabajo 5 de ECSO sobre "educacién, formacién, concienciacién y rangos de ciberseguridad", que
tiene como objetivo contribuir al desarrollo de competencias y capacidades en materia de
ciberseguridad para la agenda digital europea, a través de un aumento de la educacidn, la formacién
profesional y el desarrollo de habilidades, asi como de acciones de concienciaciéon e inclusiéon de
género. Asi la formacién en MUniCS se adapta a los siguientes perfiles de egreso en el documento
“WG5 PAPER European Cybersecurity Education and Professional Training: Minimum Reference

Curriculum”:

e Administrador/soporte / analista de redes; Administrador e ingeniero de sistemas;
Desarrollador de Software/Experto de Penetracién;

e Gestor de ciberseguridad / Gestor de seguridad de la informacién / Arquitecto de seguridad /
Ingeniero de seguridad de aplicaciones / Analista de Seguridad de Aplicaciones

e Analista / Evaluador / Gestor de riesgo; Analista de Inteligencia de Amenazas; Respuesta a
Incidentes; Analista de Cumplimiento

e Hacker ético, tester de penetracion / analista de vulnerabilidades técnicas/ profesional de
ciberseguridad ofensiva

e |nvestigador/Analista de forensia digital, cibernética e informatica

. Experto en blockchain / Ciberseguridad loT / Ciberseguridad industrial

e Cientificoy experto en seguridad de datos / Experto en transformacion digital

e Analista/ Administrador / Consultor / Auditor de Ciberseguridad

e Directorde Informacién / Director de Seguridad de la Informacidn / Director de Ciberseguridad
(CIO — CISO y similares)

Actividad profesional regulada habilitada por el titulo
No hay
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4. PLANIFICACION DE LAS ENSENANZAS

4.1. Estructura basica de las ensefianzas

TABLA 6. Resumen de la distribucion de créditos en la titulacion

Créditos Obligatorios

Créditos Optativos

Practicas externas

Créditos trabajo fin de master
Créditos de complementos formativos

Numero Total de Créditos ECTS

A continuacién, se resume el plan de estudios que se organiza en 3 semestres y 3 mddulos:
FUNDAMENTOS DE CIBERSEGURIDAD, TECNICAS

ACADEMICO-PROFESIONAL.

TABLA 7. Curso 1: Semestre 1

Asignatura

Seguridad de la informacién
Andlisis de malware
Privacidad y anonimidad
Seguridad de aplicaciones

Redes seguras

Tecnologias de Registro Distribuido y
Blockchain

TABLA 8. Curso 1: Semestre 2

Asignatura

Seguridad en comunicaciones
Fortificacidn de sistemas
Ciberseguridad Industrial e loT

Hacking ético y Test de intrusién

Negocio en ciberseguridad y
emprendimiento

Andlisis forense
Seguridad en Centros de datos
Seguridad en dispositivos moviles

Smart Contracts y dApps

TABLA 9. Curso 2: Semestre 1

Asignatura

Gestion de seguridad de la
informacion

Conceptos y Leyes
Practicas en empresa

Trabajo de fin de master

=

o U b~ W N

10
11

12
13
14
15

16

17
18
19

|
MWR
PAN
SAPP
RED
BC

SCOM
FORT
CSloY
INT
NEG

AF
CcD
MOV
CIAD

GSlI

CL
PRAC
TFM

63

6

9

12

0

90

Médulo

FUNDAMENTOS
FUNDAMENTOS
FUNDAMENTOS
FUNDAMENTOS
FUNDAMENTOS
FUNDAMENTOS

Médulo
TECNICAS
TECNICAS
TECNICAS
TECNICAS
CAPACITACION

TECNICAS
TECNICAS
TECNICAS
TECNICAS

Médulo
CAPACITACION

CAPACITACION
CAPACITACION
CAPACITACION

v o o o unn

A 0o Lnown

w w w w

ECTS

12

Tipo

Obligatoria
Obligatoria
Obligatoria
Obligatoria
Obligatoria
Obligatoria

Tipo

Obligatoria
Obligatoria
Obligatoria
Obligatoria
Obligatoria

Optativa
Optativa
Optativa

Optativa

Tipo
Obligatoria
Obligatoria

Obligatoria
Obligatoria

DE CIBERSEGURIDAD y CAPACITACION

Mod,

Presencial
Presencial
Presencial
Presencial
Presencial

Presencial

Modalidad
Presencial
Presencial
Presencial
Presencial

Presencial

Presencial
Presencial
Presencial

Presencial

Modalidad

Presencial

Presencial
Presencial

Presencial
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RESULTADOS DEL PROCESO DE FORMACION Y DE APRENDIZAJE

Conocimientos o contenidos

TABLA 3. Conocimientos

K-01

Conocer los métodos y técnicas basicas de la criptografia clasica, estandares y protocolos
de seguridad criptografica, esteganografia y cifrado post-cuantico.

K-02

Conocer las técnicas de ocultacion y persistencia de malware; asi como las tendencias
actuales en malware mediante el estudio de casos reales.

K-03

Identificar los métodos de ataque a la privacidad y de os conceptos de preservacion de la
privacidad y anonimato: privacidad diferencial, cifrado homomoérfico y en computacion
segura multi-partita.

K-04

Distinguir las principales vulnerabilidades que sufren las aplicaciones, asi como los|
principales mecanismos de autenticacidon, autorizaciéon y control de acceso, con énfasis
especial en aplicaciones web y servicios web.

K-05

Conocer de las vulnerabilidades en los dispositivos y tecnologias de acceso de red, las
herramientas para explorarlas y las medidas de proteccion para obtener redes de
comunicaciones seguras, asi como comprender el concepto de politica de seguridad
aplicado a redes, la seguridad perimetral y los cortafuegos.

K-06

Comprender los conceptos basicos y el funcionamiento general de las tecnologias basadas
en registro distribuido; asi como su evaluacién en términos de confidencialidad, integridad
y disponibilidad; y sus principales aplicaciones y casos de uso.

K-07

Conocer en detalle los protocolos de red que aportan seguridad a la transmision de la
informacion, y comprender qué otros protocolos, siendo auxiliares (no relativos al mundo
de la seguridad), presentan vulnerabilidades explotables y las posibles contramedidas
contra los ataques.

K-08

Distinguir los distintos tipos de vulnerabilidades de los SO, su funcionamiento V)|
configuracidn, asi como la forma que limitan la exposicién del SO.

K-09

Identificar la arquitectura de los sistemas IoT, su complejidad y sus vulnerabilidades, asi
como comprender la seguridad en el ambito los sistemas empotrados y los sistemas de
comunicacion loT.

K-10

Diferenciar los vectores y técnicas de ciberataque mas comunes, asi como comprender vy,
aplicar los métodos y técnicas de deteccion de vulnerabilidades en equipos informaticos,
redes de comunicaciones, bases de datos, programas y/o servicios de informacién.

K-11

Comprender los conceptos fundamentales sobre el negocio de la seguridad digital y, en
este contexto, el funcionamiento de las empresas, las formas de monetizacion y la
comunicacion de productos a publicos especializados y no especializados.

K-12

Conocer las técnicas y herramientas para la preservacion y analisis de evidencias, asi como
las metodologias adecuadas para la realizacion de trabajos forenses con validez legal.

K-13

Interpretar los conceptos fundamentales, tipologia y evolucion de la arquitectura de los|
centros de procesos de datos (CPD) desde una vision centrada en la seguridad de la
infraestructura fisica, asi como las técnicas basicas de seguridad en CPD como son
virtualizacion, fortificacion de elementos fisicos y légicos y securizaciéon de datos.

K-14

Distinguir los conceptos fundamentales asociados con la seguridad en los sistemas
operativos para moviles y el desarrollo de apps seguras, asi como los sistemas gestion de
dispositivos moviles.

K-15

Conocer los conceptos basicos sobre contratos inteligentes vy aplicaciones
descentralizadas, asi como las tecnologias para su disefio y desarrollo técnicos y las

consideraciones de seguridad (testing y analisis de cédigo).
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Describir los conceptos fundamentales y la normativa técnica relacionada con la Gestién
de la Seguridad de la Informacién, las metodologias de Analisis de Riesgos, asi como las

K-16 . s . e .
herramientas para llevar a cabo tareas de analisis de riesgos, auditoria de seguridad,
gestion de incidentes, gestion de continuidad de negocio y recuperaciones.

Analizar la normativa técnica y legal de aplicacion en materia de ciberseguridad, sus

K17 implicaciones en el diseiio de sistemas, en el uso de herramientas de seguridad y en la

proteccion de la informacion.
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Habilidades o destrezas

TABLA 4. Habilidades/Destrezas

HD-
01

HD-
02

HD-
03

HD-
04

HD-
05

HD-
06

HD-
07

HD-
08

HD-
09

HD-
10

HD-
11

HD-
12

HD-
13

HD-
14

Determinar el grado de seguridad de una solucion criptografica, elegir la mas adecuada a
un sistema de informacion o de comunicaciones, asi como aplicar y adaptar sus
elementos.

Detectar y eliminar las vulnerabilidades susceptibles a malware, asi como malware, en
sistemas y redes de comunicaciones, asi como evadir técnicas de ocultacion y
persistencia de malware.

Elegir la solucion de privacidad y anonimato mas adecuada para un sistema de
informacion o de comunicaciones, asi como saber aplicar y adaptar los elementos de
privacidad y de comunicacién anénima a un producto, servicio o sistema de informacion
y comunicaciones en funcion de las necesidades y teniendo en cuenta el compromiso
entre utilidad de la informacion y privacidad de los datos.

Prevenir, identificar y corregir las principales vulnerabilidades que sufren Ilas
aplicaciones, asi como incorporar mecanismos de autenticacién, autorizaciéon y control
de acceso a las aplicaciones.

Disefiar e implementar redes seguras, seleccionando y configurando los dispositivos
adecuados para cada seccion de la red y utilizando proactivamente la monitorizaciéon de
red como de modo que se implemente correctamente la politica de seguridad de la
organizacion.

Aplicar tecnologias de registro distribuido a casos de uso especifico, asi como disenar,
desarrollar y desplegar una solucién basada en dichas tecnologias, optimizando sus
parametros esenciales y aplicando mecanismos de proteccion para evitar y mitigar
ataques.

Decidir la solucién/protocolo adecuado para asegurar la seguridad de comunicaciones
extremo a extremo, asi como configurar las diferentes herramientas que los distintos
sistemas operativos/plataformas nos aportan para activar la seguridad en las
comunicaciones.

Identificar las vulnerabilidades de un SO en un entorno de uso concreto, modificar la
configuracion mara minimizar su exposicion y comprobar su niel de seguridad.

Analizar las implicaciones del nivel de seguridad de tecnologias relacionadas con la
digitalizacion de los sectores de produccién, asi como valorar y modelar amenazas y
ejecutar ataques con el objetivo de diseinar sistemas loT seguros.

Identificar y aprovechar, de manera analitica y practica, vulnerabilidades de los sistemas
de informacién, asi como identificar posibles vectores de ataque e innovar en técnicas y
procesos referidos al hacking ético.

Valorar una empresa en el ambito de la seguridad e incluso a sectores mas especificos
dentro de este ambito, asi como definir los perfiles necesarios, propios de la empresa o
externos, asociados a la ciberseguridad.

Identificar, preservar y analizar evidencias, realizar analisis forense de un sistema de
informacidn, y generar informes que sean claros, concisos e inteligibles tanto por
expertos como por personas ajenas al ambito de la seguridad informatica

Aplicar herramientas de virtualizacion de infraestructuras en Centros de Procesado de
Datos, asi como utilizar herramientas para la monitorizacion de sus infraestructuras y
servicios.

Identificar vulnerabilidades en sistemas operativos y aplicaciones propios de los
dispositivos moviles, asi como realizar un analisis forense y definir la politica de
seguridad que afecta a las comunicaciones y sistemas moviles de una organizacion.
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HD-
15

HD-
16

HD-
17

HD-
18

HD-
19

Aplicar los contratos inteligentes al desarrollo de sistemas descentralizados, evaluar si un
desarrollo es adecuado a la problematica y utilizar las herramientas de desarrollo
apropiadas para programar, desplegar e interaccionar con contratos inteligentes, asi
como usar oraculos bajo condiciones de robustez y seguridad.

Gestionar la seguridad de la informacidn, utilizar herramientas de analisis de riesgos y la
auditoria de seguridad, identificar y clasificar posibles incidentes de forma proactiva y
definir los cauces para su gestion y resolucion.

Analizar y comunicar la normativa legal relacionada con la ciberseguridad, sus cuestiones
ético-legales y los delitos la criminalidad informatica en el contexto nacional, europeo e
internacional.

Saber aplicar los conocimientos adquiridos y su capacidad de resolucion de problemas en
entornos nuevos o0 poco conocidos dentro de contextos mas amplios (o
multidisciplinares) relacionados con su area de estudio.

Saber comunicar sus conclusiones ---y los conocimientos y razones ultimas que las
sustentan--- a publicos especializados y no especializados de un modo claro y sin
ambigliedades.
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Competencias

TABLA 5. Competencias

c-01

Resolver problemas relacionados con el uso de informacién cifrada y tener autonomia e|
iniciativa para desarrollar soluciones innovadoras en los campos de la criptografia, el
criptoanalisis, la anonimia y la privacidad.

C-02

Demostrar autonomia e iniciativa para resolver problemas complejos que involucren
multiples tecnologias en el ambito de las redes o los sistemas de comunicaciones, Y|
desarrollar soluciones innovadoras en el campo de las comunicaciones y la computacién
distribuida privadas.

C-03

Trabajar como analista de malware, para proteger aplicaciones, asi como analizar su
seguridad en cualquier area de aplicacion

C-04

Aplicar la tecnologia de cadenas de bloques a la protecciéon descentralizada verificable de la
informacidon, ya sea referida ésta a activos digitales de informaciéon o referida a activos|
digitales que representan bienes de uso.

C-05

Analizar la seguridad de los protocolos de comunicacién en la capa fisica; de enlace; de red
y de transporte, asi como evaluar en una red corporativa las medidas de seguridad que es
necesario implantar para la proteccion de sus activos internos y sus comunicaciones.

C-06

Identificar vulnerabilidades en un sistema real, asi como variar sus parametros vy,
configurarlo para su proteccion frente a ellas; limitando asi la exposicion a amenazas
conocidas.

C-07

Aplicar politicas de seguridad e implementar las diferentes técnicas de proteccion en base a
la comprension de los ataques en sistemas industriales para minimizar las problematicas de
seguridad y los ataques a redes de control industrial.

C-08

Realizar test de intrusion en entornos practicos complejos para la identificacion de
vulnerabilidades, asi como para realizar ataques en entornos controlados con juicio critico y|
ético.

C-09

Aplicar métodos de investigacion forense para el andlisis de incidentes o riesgos de
ciberseguridad mediante técnicas cientificas y analiticas para identificar, preservar, analizar
y presentar datos que sean validos dentro de un proceso legal.

C-10

Diseiar y gestionar la seguridad de infraestructuras para realizar la auditoria de seguridad
de la infraestructura y garantizar continuidad de negocio bajo normas y estandares de
referencia.

C-11

Disefiar, implantar y mantener un sistema de gestion de la seguridad de la informacidon
utilizando metodologias de referencia, analizar los riesgos, planificar periodos de detecciéon
de incidentes o desastres, y su recuperacion, desarrollar un plan de continuidad de negocio,
certificar sistemas seguros y realizar la auditoria de seguridad de sistemas e instalaciones.

C-12

Interpretar de forma adecuada las fuentes de informacion en el ambito del derecho penal
informatico (leyes, jurisprudencia y doctrina) de ambito nacional e internacional.

C-13

Aplicar los conocimientos adquiridos y su capacidad de resolucion de problemas en
entornos nuevos o poco conocidos dentro de contextos mas amplios (o multidisciplinares)
relacionados con su area de estudio.

C-14

Proyectar, modelar, calcular y disefiar soluciones técnicas y de gestion de seguridad de la
informacion, las redes y/o los sistemas de comunicaciones en todos los ambitos de
aplicacidn, con criterios éticos de responsabilidad y deontologia profesional.

C-15

Comunicar conocimientos y conclusiones, asi como las razones ultimas que las sustentan, a
publicos especializados y no especializados de un modo claro y sin ambigiliedades.
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Innovar y contribuir al avance de los principios, las técnicas y los procesos referidos a su
ambito profesional, disefiando nuevos algoritmos, dispositivos, técnicas o modelos utiles

C-16 . . . . s . R
para la proteccion de los activos digitales publicos, privados o comerciales
C-17 Incorporar en el ejercicio profesional criterios de sostenibilidad y compromiso ambiental
mediante el uso equitativo, responsable y eficiente de los recursos.
Valorar la importancia de la seguridad de la informacion en el avance socioeconémico de la
c-18 sociedad y tener capacidad para elaborar planes y proyectos de trabajo claros, concisos y
razonados en el ambito de la ciberseguridad.
C-19 Aplicar la perspectiva de género en los distintos ambitos de conocimiento y en la practica

profesional con el objetivo de alcanzar una sociedad mas justa e igualitaria.

Plan de estudios detallado

A continuacidon, se muestra una matriz de relacién entras las asignaturas y los conocimientos,

habilidades/destrezas y competencias del titulo.

TABLA 10. Matriz de resultados
Asignatura Conoc. Dest/Hab Comp.

1 Seguridad de la informacion (SI) K-01 HD-01 C-01 C-13

2 Analisis de malware (MWR) K-02 HD-02 C-03 C-06

3 Privacidad y anonimidad (PAN) K-03 HD-03 C-01C-14

4 Seguridad de aplicaciones (SAPP) K-04 HD-04 C-03 C-14

5 Redes Seguras (RED) K-05 HD-05 C-02 C-05 C-10
6 Tecnologias de Registro Distribuido y Blockchain (BC) K-06 HD-06 C-02 C-04

7 Seguridad en comunicaciones (SCOM) K-07 HD-07 C-02 C-05 C-10
8 Fortificacidon de sistemas (FORT) K-08 HD-08 C-06 C-10

9 Ciberseguridad Industrial e 10T (CSIOT) K-09 HD-09 C-02 C-05 Cc-07
10 | Hacking ético y Test de intrusidn (INT) K-10 HD-10 C-06 C-08 C-09 C-10
11 | Negocio en ciberseguridad y emprendimiento (NEG) K-11 HD-11 C-16 C-17 C-18
12 | Analisis forense (AF) K-12 HD-12 C-06 C-08 C-09
13 | Seguridad en Centros de datos (CD) K-13 HD-13 C-02 C-05 C-10
14 | Seguridad en dispositivos mdviles (MOV) K-14 HD-14 C-03 C-08 C-09
15 | Smart Contracts y dApps (CIAD) K-15 HD-15 C-03 C-04

16 | Gestion de seguridad de la informacion (GSI) K-16 HD-16 C-11 C-14

17 | Conceptos y Leyes (CL) K-17 HD-17 C-12C-13C-19
18 | Practicas en empresa (PRA) HD-18, HD-19 | C-16 C-17 C-18
19 | Trabajo de fin de master (TFM) HD-19 C-13C-14 C-15C-16

CSV: 626017169616672734397188 - Verificable en https://sede.educacion.gob.es/cid y Carpeta Ciudadana https://sede.administracion.gob.es
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A continuacién, se incluyen una tabla por cada asignatura del plan de estudios con la siguiente

informacion:

e Numero total de créditos ECTS: cada crédito ECTS equivale a 25 horas de trabajo del alumnado.

e Tipologia: Obligatoria, optativa, practicas académicas externas, y TFM.

e Organizacion temporal: Indica el semestre y curso académico en que se imparte la asignatura

e Modalidad: que serdn presencial para las asignaturas y optativas, asi como para el TFM. La
modalidad de practicas en empresa podré ser presencial, semipresencial o virtual dependiendo
de las condiciones de la entidad en la que se realizaran las practicas.

e Resultados del aprendizaje. Los principales resultados del aprendizaje esperados; expresado en
términos de conocimientos o contenidos, habilidades y competencias bajo la nomenclatura: K —

Conocimientos; HD - habilidades y destrezas; y C — Competencias
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e Metodologias y sistemas de evaluaciéon. Las indicadas a continuacién se corresponden a la
descripcion que se puede encontrar en el siguiente documento
o https://www.uvigo.gal/sites/uvigo.gal/files/contents/paragraph-file/2020-
11/GUIA DE METODOLOXIAS E SISTEMAS DE AVALIACION v02 20200724.pdf

La ponderacion asociada a los distintos sistemas de evaluacidn se recogera explicitamente en las guias docentes,
aprobadas y publicadas en cada universidad, atendiendo a sus respectivas normativas. Se ha optado por
mantener una horquilla amplia (0%-100%) para permitir la coordinaciéon entre las dos universidades de la
ponderacién final, dando cumplimiento a las normativas aprobadas. En todo caso, se asegurard que las dos
universidades apliquen criterios coordinados y homogéneos.

Asignatura 1: Seguridad de la informacidn (SI)

Seguridad de la informacion

ECTS 5

Tipologia Obligatorio
Organizacién Semestre 1
temporal

Modalidad Presencial

Presencialidad 35 horas

Resultados de K-01 HD-01 C-01C-13

aprendizaje

Idioma Inglés / Espaiiol /Gallego
Descripcionde | - Fundamentos: teoria de la informacidn, canal wiretap, seguridad perfecta y seguridad computacional
contenidos - Criptografia clasica: cifrado de flujo, cifrado en bloque, generadores pseudo-aleatorios, funciones

aleatorias, integridad (hashing), funciones unidireccionales, hashing universal, cifrado de clave
publica, firmas digitales, protocolos de autenticacién. Cadenas de bloques. Estdndares y casos de
estudio.

- Criptografia poscuantica: bases de computacién cuantica, reticulos, anillos y LWE, cifrado y
computacién homomorfica. Estandares. PUF.

- Esteganografia: marcas de agua, deteccidn, seguridad multimedia.

Actividades y | Leccidn magistral; Resolucién de problemas; Practicas en aulas informaticas

metodologias

Sistema de | Examen de preguntas de desarrollo; Resolucidn de problemas y ejercicios; Informes de practicas

evaluacion

Asignatura 2: Analisis de malware (MWR)

Andlisis de Malware

ECTS 5

Tipologia Obligatoria
Organizacién Semestre 1
temporal

Modalidad Presencial

Presencialidad 42 horas

Resultados de K-02 HD-02 C-03 C-06

aprendizaje

Idioma Inglés / Espafiol /Gallego
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Descripcion de

contenidos

Actividades vy

metodologias

- Introduccién al analisis de malware.

- Tipos de malware: estructura, componentes y vectores de infeccion.

- Malware: técnicas de propagacion, infeccién, persistencia, ocultacién y anti-analisis.
- Ingenieria inversa de malware.

- Herramientas de andlisis, deteccidon y eliminacidon de malware.

Actividades introductorias; Leccién magistral; Practicas TIC; Estudio de casos; Presentaciones;

Seminarios
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Sistema de | Examen de pruebas objetivas y de desarrollo; Resoluciéon de problemas y/o ejercicios; Evaluacién de

evaluacion trabajos y actividades; Evaluacién de presentaciones

Asignatura 3: Privacidad y anonimidad (PAN)

Privacidad y anonimidad

ECTS 5

Tipologia Obligatorio

Organizacién Semestre 1

temporal

Modalidad Presencial

Presencialidad 42 horas

Resultados de K-03 HD-03 C-01C-14

aprendizaje

Idioma Inglés / Espafiol /Gallego
Descripcion de - Ataques de inferencia. Ataques de analisis de trafico. Rastreo online.
contenidos - Privacidad diferencial. Mecanismos para la privacidad diferencial. Teoremas de composicién.

- Primitivas con mantenimiento de la privacidad: recuperacién de informacién, interseccién de
conjuntos.

- Técnicas PET con cifrado homomoérfico y computaciéon multiparte segura. Filtros de Bloom.

- Técnicas de anonimidad. K-anonimidad, I-diversidad y t-proximidad.

- Privacidad de la localizaciéon. Comunicaciones andénimas. Encaminamiento cebolla. Mixes.

- Autenticacidon andnima. Privacidad y aprendizaje maquina.

- Ingenieria de la privacidad. Privacidad desde el disefio. Aspectos éticos y legales de la privacidad.

Actividades y | Leccién magistral; Resolucién de problemas; Practicas en aulas informaticas

metodologias

Sistema de | Examen de preguntas de desarrollo; Resolucion de problemas y ejercicios; Informes de practicas

evaluacion

Asignatura 4: Seguridad de aplicaciones (SAPP)

Seguridad de Aplicaciones

Nuamero de | 5
créditos ECTS

Tipologia Obligatoria
Organizacion Semestre 1
temporal

Modalidad Presencial

Presencialidad 42 horas

Resultados de K-04 HD-04 C-03 C-14

aprendizaje

Idioma Inglés / Espafiol /Gallego

Breve - Marcos de referencia de vulnerabilidades en aplicaciones (e.g. CWE, CVE, OWASP).

descripcionde | - Vulnerabilidades y mecanismos de prevencién. Vulnerabilidades en el tratamiento de los datos de

los contenidos entrada (e.g. inyeccidon de SQL, inyeccion de JavaScript, inyeccidn en ficheros de log, inyeccidén en
XML).

- Vulnerabilidades en la autenticacién. Vulnerabilidades en la gestion de la sesiéon en aplicaciones
web. - Exposicion de informacién sensible. Vulnerabilidades en el control de acceso. Configuracién

de seguridad incorrecta. Monitorizacidon y log insuficiente. Vulnerabilidades en las librerias de
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Actividades vy

metodologias

Sistema de

evaluacion

Activ

Seguridad en el ciclo de desarrollo software.
Mecanismos de autenticacion, autorizacidn y control de acceso: Tokens de acceso (e.g. JSON Web
Token). Protocolos de autenticacidn y autorizacidn (e.g. OAuth, SAML). Control de acceso basado en

roles. Control de acceso basado en atributos.

idad introductoria, leccion magistral, practicas en aulas informaticas.

Examen de preguntas objetivas, practica de laboratorio.

Asignatura 5:

Redes Seguras (RED)

Redes Seguras

Numero de
créditos ECTS

Tipologia
Organizacién
temporal
Modalidad
Presencialidad

Resultados de
aprendizaje

Idioma

Breve
descripcion de

los contenidos

Actividades vy

metodologias

Sistema de

evaluacion

Obligatorio

Semestre 1

Presencial

42 horas

K-05

Inglé

HD-05 C-02 C-05C-10

s / Espaiiol /Gallego

Disefio de redes seguras: modelos de seguridad, seguridad perimetral, dispositivos de red para
seguridad

Fortificacion de los dispositivos de red: arquitectura légica de los dispositivos de red, proteccién del
plano de gestién, proteccidn del plano de control

Seguridad LAN en entornos Ethernet: VLANSs, vulnerabilidades mitigables, ataques tipicos, técnicas
de proteccion

Firewalls: tecnologias firewall, filtrado estatico de paquetes, filtrado dinamico de paquetes, filtrado
en capa de aplicacion, next-generation firewalls, importancia de NAT/PAT, politicas de seguridad de
red

Dispositivos complementarios: sistemas de deteccién y prevencidn de intrusiones, servicios proxy
Monitorizacién segura: implicaciones de disefio, sincronizacion horaria, syslog, SNMP, netflow, NMS
y SIEM.

Sesidn magistral; Practicas TIC; Trabajo auténomo del alumno; Atencién personalizada

Examen de preguntas de preguntas objetivo y/o desarrollo; Informes de précticas; Examen de practicas

Asignatura 6: Tecnologias de Registro Distribuido y Blockchain (BC)

Tecnologias de Registro Distribuido y Blockchain

ECTS

Tipologia

Organizacién

temporal

Modalidad

Pr

Obligatoria

Semestre 1

esencial
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Presencialidad 42 horas

Resultados de K-06 HD-06 C-02 C-04

aprendizaje

Idioma Inglés / Espafiol /Gallego

- Fundamentos de las tecnologias DLT y Blockchain.
- Historia de las tecnologias DLT y Blockchain.
Descripcion de - Tipos de Blockchain y tecnologias DLT.
contenidos - Metodologias para determinar el uso de una Blockchain/DLT.

- Aplicaciones practicas de las tecnologias Blockchain/DLT.

- Disefio y optimizacidn de arquitecturas basadas en Blockchain/DLT.

- Ciberseguridad de las tecnologias DLT y Blockchain.

Actividades y | Leccién magistral, practicas de laboratorio, estudio de casos

metodologias

Sistema de Examen de preguntas objetivas, informe de practicas, proyecto

evaluaciéon

Asignatura 7: Seguridad en comunicaciones (SCOM)

Seguridad en Comunicaciones

ECTS 5

Tipologia Obligatoria

Organizacién Semestre 2

temporal

Modalidad Presencial

Presencialidad 42 horas

Resultados de K-07 HD-07 C-02 C-05C-10

aprendizaje
Idioma Inglés / Espafiol /Gallego

- Seguridad en capa fisica y de enlace.
Descripcion de - Seguridad en capa de red.

contenidos - Seguridad en capa de transporte.

- Seguridad en capa de aplicacién.

Actividades y | Sesién magistral; Practicas TIC; Trabajos y/o proyectos (individuales o en grupo); Trabajo auténomo del

metodologias alumno; Atencidn personalizada
Sistema de Pruebas de desarrollo, objetivas y resolucion de problemas y/o ejercicios; Pruebas practicas; Evaluacion
evaluaciéon de trabajos y actividades

Asignatura 8: Fortificacion de sistemas (FORT)

Fortificacion Sistemas
ECTS ‘ 5
Tipologia ‘ Obligatoria

Organizacién
temporal
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Modalidad
Presencialidad

Resultados de
aprendizaje

Idioma

Descripcion de
contenidos

Actividades y
metodologias

Sistema de
evaluacion

Presencial
42 horas
K-08 HD-08 C-06 C-10

Inglés / Espafiol /Gallego

- Fortificacién del proceso de arranque
- Fortificacién cuentas de los usuarios
- Fortificacién sistemas de ficheros

- Fortificacién de aplicaciones

- Fortificacion de la red.

- Mantenimiento

Leccion Magistral; Practicas TIC; Atencidn Personalizada; Trabajo auténomo del alumno

Examen de preguntas objetivas; Informe de Practicas; Simulacion

Asignatura 9: Ciberseguridad Industrial e 10T (CSloT)

Ciberseguridad Industrial e loT

ECTS

Tipologia

Organizacién

temporal

Modalidad

Presencialidad

Resultados de

aprendizaje

Idioma

Descripcion de

contenidos

Actividades y

metodologias

Sistema de

evaluacién

Asignatura 10:

Obligatoria

Semestre 2

Presencial
42 horas

K-09 HD-09 C-02 C-05 C-07

Inglés / Espafiol /Gallego

- Introduccidn a los sistemas ciberfisicos e loT: hardware, firmware, comunicaciones y cloud
- Introduccidn a la ciberseguridad industrial.

- Ciberseguridad de sistemas de control y comunicaciones industriales.

- Ciberseguridad de tecnologias de la Industria 4.0/5.0.

- Ciberseguridad de dispositivos 10T/lloT: hardware, firmware y middleware.

- Ciberseguridad en entornos lloT: sistemas de posicionamiento y sensérica.

- Ciberseguridad en comunicaciones inaldmbricas para dispositivos loT/lloT.

Leccion magistral, practicas de laboratorio, estudio de casos

Examen de preguntas objetivas, Informe de practicas, Trabajo, Proyecto

Hacking ético y Test de intrusidon (INT)

Hacking ético y Test de intrusion

ECTS

Tipologia

‘ 5

‘ Obligatoria
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Organizacién

temporal

Modalidad

Presencialidad

Resultados de

aprendizaje

Idioma

Breve
descripcién de
los contenidos

Actividades y
metodologias
Sistema de
evaluacion

K-10

Semestre 2

Presencial
42 horas

HD-10 C-06 C-08 C-09 C-10

Inglés / Espafiol /Gallego

Fundamentos del hacking ético

Presentacion de herramientas y “frameworks” de pentesting
Estrategias de reconocimiento

Estrategias ofensivas

Métodos de evasion

Principios éticos de los test de intrusion

Actividades introductorias; Lecciones magistrales; Casos de estudios; Practicas de laboratorio

Examen de preguntas objetivas; Practica de laboratorio.

Asignatura 11:

Negocio en ciberseguridad y emprendimiento (NEG)

Negocio en Ciberseguridad y Emprendimiento

ECTS
Tipologia

Organizacién
temporal

Modalidad
Presencialidad

Resultados de

aprendizaje

Idioma

Descripcidn

de contenidos

Actividades vy
metodologias

Sistema de

evaluacion

a

Obligatoria

Curso 1, Semestre 2

Presencial

30 horas

K-11

HD-11 C-16C-17C-18

Inglés / Espafiol /Gallego

- La seguridad como elemento transversal de la institucion.

- Monetizacion de los datos y de la seguridad de los mismos.

- Perfiles de ciberseguridad en las entidades.

- Oportunidades de negocio y orientacién en los sectores productivos

- Cultura del emprendimiento

- Casos de éxito.

Sesidén magistral; Resolucion de problemas; Trabajos tutelados individuales o en grupo

Examen de preguntas objetivas; Examen de preguntas de desarrollo; Evaluacion de trabajos

Asignatura 12:

Analisis forense (AF)

Andlisis Forense

ECTS
Tipologia

Organizacién
temporal

Modalidad

3

Optativo

Semestre 2

Presencial
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Presencialidad

Resultados de
aprendizaje

Idioma

Descripcién

de contenidos

Actividades y

metodologias

Sistema de
evaluaciéon

22,5 horas

K-12

HD-12  C-06 C-08 C-09

Inglés / Espaiiol /Gallego

- Introduccidn a la Informatica Forense
- Proceso de adquisicién de evidencias
- Técnicas de Andlisis Forense

- Andlisis de casos

Leccién magistral; Resolucion de problemas; Practicas en aulas informaticas

Prueba objetiva; Resolucion de problemas y ejercicios; Informes de practicas

Asignatura 13: Seguridad en Centros de datos (CD)

Seguridad en centros de datos

ECTS
Tipologia

Organizacién
temporal

Modalidad
Presencialidad

Resultados de

aprendizaje

Idioma

Descripcién

de contenidos

Actividades vy

metodologias

Sistema de

evaluacion

3

Optativa

Semestre 2, Curso 1

Presencial

22,5 horas

K-13 HD-13

C-02 C-05C-10

Inglés / Espaiiol /Gallego

Arquitectura de los centros de datos: topologias fisicas y légicas, supercomputadores, hipervisores
de virtualizacidon y computacion en la nube.

Seguridad de las instalaciones fisicas: energia, acceso, desastres y recuperacion.

Gestion de incidentes en centros de procesos de datos. Seguridad fisica y ldgica.

Fortificacion de infraestructura fisica e hipervisores.

Virtualizacion de servicios: fortificacion de maquinas virtuales y microservicios, redundancia y
migracién, escalado de servicios, seguridad como servicio (SECaaS), redes virtuales.

Monitorizacién ante vulnerabilidades y ataques.

Seguridad de los datos: replicacién y codificacidon, almacenamiento y encriptacion hardware.
Estrategias y herramientas para copias de seguridad.

Gestidn de la seguridad: Gestion AAA, modelo integral de seguridad (ITIL, 27000,27002), auditorias

y conformidad legal.

Lecciéon magistral; Resolucién de problemas; Presentacion; Practicas en aulas informaticas

Examen de preguntas de desarrollo; Resolucién de problemas y ejercicios; Informes de practicas

Asignatura 14: Seguridad en dispositivos mdviles (MOV)

Seguridad en dispositivos moviles

ECTS
Tipologia

Organizacién

temporal

3

optativo

29 Cuatrimestre

(%}
o
Q
(o]
o
c
Ee]
(8]
©
=
2
£
£
©
«
(]
el
]
2
=
%]
o
=
e
@®
c
®
©
()
©
=
O
@©
-
[
o
=
©
O
>
o
o
=
0
Q
Q
(o]
o
c
2
&}
()
o
S
el
Q
(O]
el
(O]
2
2
(%2}
o
=
<
o
(]
Q<
Q
()
Q
=
=
(]
>
'
[e]
[ce]
—
~
[©)]
™
<
[32]
N~
N
~
[(e]
©
—
©
D
©
—
~
—
o
©
N
©
>
(2]
O




https://sede.educacion.gob.es/cid/consultaCID?cid=626017169616672734397188



Modalidad
Presencialidad

Resultados de
aprendizaje

Idioma

Descripcién

de contenidos

Actividades vy

metodologias

Sistema de

evaluacion

Presencial

22,5 horas

K-14 HD-14  C-03 C-08 C-09

Inglés / Espaiiol /Gallego

Estudio de arquitecturas y modelos de seguridad de sistemas operativos moviles

Vulnerabilidades de SO y apps
Desarrollo de apps seguras
Apps maliciosas

Analisis forense de sistemas operativos moviles

Sistemas de gestion de movilidad empresarial (Enterprise Mobile Management, EMM)

Leccién magistral, practicas de laboratorio

Examen de preguntas objetivas, Resolucion de problemas y/o ejercicios, Informe de practicas

Asignatura 15: Smart Contracts y dApps (CIAD)

Smart Contracts y Distributed Applications

ECTS

Tipologia

Organizacién

temporal

Modalidad

Presencialidad

Resultados de

aprendizaje

Idioma

Descripcion de

contenidos

Actividades y

metodologias

Sistema de

evaluaciéon

Optativa

Semestre 2

Presencial
22,5 horas

K-15 HD-15 C-03 C-04

Inglés / Espafiol /Gallego

- Conceptos basicos.

- Disefio y desarrollo de Smart Contracts.
- Sistemas de archivos peer-to-peer

- Oraculos. Buenas practicas.

- Tokens no fungibles

- BaaS como modelo de externalizacién

- Aspectos relacionados con la ciberseguridad.

Leccion magistral, practicas de laboratorio, estudio de casos

Examen de preguntas objetivas, informe de practicas, proyecto

Asignatura 16: Gestion de seguridad de la informacion GSI

Gestion de la Seguridad de la Informacion

ECTS

Tipologia

5

Obligatoria
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Organizacién
temporal

Modalidad

Presencialidad

Resultados de

aprendizaje

Idioma

Descripcién

de contenidos

Actividades vy

metodologias

Sistema de

evaluacion

Semestre 1, Curso 2

Presencial
42 horas

K-16 HD-16 C-11C-14

Inglés / Espafiol /Gallego

- Fundamentos: conceptos basicos, marco legal, normalizacién y entidades relevantes

- Analisis de riesgos, gestidn y certificacién: metodologias y herramientas de analisis de riesgos

- Sistemas de Gestién de Seguridad de la Informacién: familia ISO 27000, Esquema Nacional de
Seguridad

- Continuidad de negocio: roles, secuencia tipica de un ataque, resiliencia, planes de contingencia

- Deteccién de incidentes y gestion de respuesta

- Recuperaciéon de desastres

Leccién magistral; Resolucién de problemas; Presentacion; Practicas en aulas informaticas

Examen de preguntas objetivas; Examen de preguntas de desarrollo; Informe de practicas

Asignatura 17: Conceptosy Leyes (CL)

Conceptos y Leyes

Numero de
créditos ECTS

Tipologia
Organizacién
temporal
Modalidad
Presencialidad

Resultados de
aprendizaje

Idioma

Descripcion de

contenidos

Actividades vy

metodologias

Sistema de

evaluacion

4
Obligatoria
Curso 2, Semestre 1

Presencial

30 horas
K-17 HD-17 C-12C-13C-19

Inglés / Espaiiol /Gallego

- La ciberseguridad en el Esquema de Seguridad Nacional.

- Cuestiones ético-legales relacionadas con ciberseguridad.

- Computer crime y cybercrime: evolucién del Derecho penal informatico.

- Problematicas especiales de los delitos informaticos en el contexto de la parte general del Derecho
penal. La criminalidad informatica desde el punto de vista criminolégico.

- El contexto normativo. Especial atencién al Convenio de Budapest y normativa de la Unidn Europea.
La Ley Organica de proteccion de datos personales.

- Los delitos informaticos en el Cédigo Penal. Los delitos contra la intimidad y la privacidad. Delitos
contra la libertad: cyberstalking. Delitos contra la propiedad: estafa y fraudes informaticos; dafios de
datos y sistemas informaticos. Delitos contra la fe publica: falsificacion electrdnica. Delitos contra la
propiedad intelectual e industrial. La cibercriminalidad relacionada con menores: pornografia infantil,

child grooming. Ciberterrorismo.

Leccién magistral, eventos cientificos, resolucién de problemas, estudio de casos, seminarios

Examen de preguntas objetivas, Resolucidon de problemas y/o ejercicios
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Asignatura 18: Practicas en empresa (PRA)

Practicas en Empresas

ECTS
Tipologia

Organizacién
temporal

Modalidad
Presencialidad

Resultados de
aprendizaje

Idioma

Descripcién
delos

contenidos

Actividades vy

metodologias

Sistema de

evaluacion

9
Obligatorio

Curso 2, Semestre 1

Presencial, semipresencial o virtual
225 horas
HD-18, HD-19 C-16 C-17 C-18

Inglés / Espaiiol /Gallego

- Contenido general: A definir por el tutor en la empresay el tutor académico.

- Integracién en la empresa y en su entorno de trabajo: Durante su estancia el alumno se integrard en
la organizacién de la empresa y se debera coordinar con el resto de integrantes del equipo de trabajo
al que sea asignado.

- Desarrollo de su actividad profesional El alumno realizara las tareas encomendadas, de acuerdo con
sus conocimientos y competencias.

Practicas Externas/ Debate /Presentacion

Informe de practicas externas; Debate; Observacion sistematica

Asignatura 19: Trabajo de fin de master (TFM)

Gestion de la Seguridad de la Informacion

ECTS
Tipologia

Organizacién

temporal
Modalidad
Presencialidad

Resultados de
aprendizaje

Idioma

Descripcién

de contenidos

Actividades vy

metodologias

Sistema de

evaluacion

12
TFM

Semestre 1, Curso 2

Semipresencial
1
HD-19 C-13 C-14 C-15C-16

Inglés / Espafiol /Gallego

El Trabajo Fin de Master es un trabajo académico, personal y original en el que el estudiante tiene que
mostrar los conocimientos adquiridos durante el master.
Por lo tanto, el contenido de cada trabajo debe ser Unico, aunque debera mostrar la capacidad del alumno
para analizar un problema de una forma sistematica, proponer soluciones, analizar los resultados

obtenidos y exponerlos de forma clara.

Estudio de Caso; Taller

Trabajo; Presentacion
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